RESOLUCION ADOPTADA POR EL

TRIBUNAL DE CUENTAS

EN SESION DE FECHA 30 DE ABRIL DE 2014

(E. E. Nº 2014-17-1-0002312, Ent. N° 272/14)
VISTO: que se procedió a la evaluación y prueba de efectividad de los Controles de Sistemas de Información relevantes para la Auditoría Financiera de la Administración Nacional de Correos, en particular sobre el Sistema de Sueldos y el Financiero-Contable;
RESULTANDO: que el examen practicado fue realizado de acuerdo con los Principios Fundamentales de Auditoría (ISSAI 100 y 200), las Directrices de Auditoría Financiera incluidas en las ISSAI 1315, 1330 y 1620, y particularmente, con las Directrices de la Auditoría TI (ISSAI 5310) de la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), habiéndose realizado los procedimientos que se consideraron necesarios en las circunstancias;

CONSIDERANDO: que las conclusiones y evidencias obtenidas son las que se expresan en dicho Informe, las cuales están suficientemente probadas y documentadas;

ATENTO: a lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF;

EL TRIBUNAL ACUERDA

1) Aprobar el Informe que se adjunta;

2) Remitir dicho Informe a la Administración Nacional de Correos; y
3) Dar cuenta a la Asamblea General.
INFORME DE AUDITORÍA DE SISTEMAS DE INFORMACIÓN

ADMINISTRACIÓN NACIONAL DE CORREOS
1. ANTECEDENTES

Se realiza la presente evaluación en el marco de las Auditorías que realiza el Tribunal de Cuentas de conformidad con lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF.

2. OBJETIVO

El objetivo consistió en evaluar y probar la efectividad de los Controles de SI sobre las aplicaciones en producción en la Administración Nacional de Correos relevantes para la Auditoría Financiera, en particular sobre el sistema de Sueldos (en adelante “Buxis”) y el sistema Financiero-Contable (en adelante “SisInfo”).
3. ALCANCE 

La revisión se circunscribió a los Controles de SI vigentes en la Administración Nacional de Correos al 11 de marzo de 2014, a saber: controles generales de TI en el contexto relevante para los objetivos de auditoría financiera y los controles de aplicación que siguen:  

· Sistema Buxis;

· Sistema SisInfo; dentro del cual se examinaron los módulos Presupuestal, Patrimonial y Financiero.

Se deja constancia que el estudio no constituye en forma alguna auditoría, revisión u otra forma de dictamen sobre estados financieros-contables o declaración sobre el objetivo básico de razonabilidad de la información financiera. 

A su vez, este informe no emite opinión sobre el nivel de eficacia y eficiencia operacional de las aplicaciones bajo revisión. Sin embargo, este informe sí emite opinión sobre la efectividad y confiabilidad de los controles de SI significativos para los objetivos de auditoría financiera.

4. METODOLOGÍA

Fase I: Evaluación de Controles Generales de TI  

Los Controles Generales de TI son estructuras, políticas y procedimientos con el objetivo primario de proporcionar un marco de protección para los recursos computacionales, aplicaciones y datos relacionados en este caso con información financiera. Dichos controles incluyen actividades para prevenir, detectar o corregir errores y/o irregularidades significativas en los reportes financieros o divulgaciones inapropiadas.

Fase II: Evaluación de Controles de Aplicaciones

Los Controles de Aplicación son diseñados para prevenir o detectar transacciones contables no autorizadas y dar soporte a objetivos financieros tales como completitud, exactitud, existencia y debida autorización de transacciones a través del sistema de información financiera, asegurando la integridad de los registros contables.

Fase III: Evaluación de combinación de Controles

El diseño e implementación adecuada de los controles generales y de aplica​ción son esenciales para proteger los recursos computacionales, aplicaciones y datos de la Administración Nacional de Correos del riesgo de acceso y/o divulgación no autorizada y/o modificación inapropiada (fraude o error) de información financiera; daño o pérdida de recursos e interrupción de las operaciones, entre otros factores de vulnerabilidad. En términos generales, debe configurarse una combinación efectiva de los controles generales y de aplicación para asegurar la confiabilidad, apropiada confidencialidad y disponibilidad de la información financiera. 

La efectividad de los controles generales es un factor significativo para establecer confianza en los controles de aplicación, en el entendido que estos últimos pueden volverse inefectivos por modificación o burla (entre otros), ante la presencia de controles generales débiles. 

No obstante, los procedimientos íntegramente manuales ejercidos por los usuarios pueden proporcionar control efectivo -aunque en general limitado- a nivel de la aplicación.

Por todo lo expuesto, los controles generales deben ser documentados con anterioridad a los de aplicaciones específicas.

5. PROCEDIMIENTOS APLICADOS

Se han llevado a cabo los procedimientos considerados necesarios en las circunstancias (indagación, observación, análisis de documentación, prueba de controles y sustantivas), en consistencia con los Principios, Directrices y Guías señaladas. 

6. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES GENERALES DE TI

6.1. ADMINISTRACIÓN DE LA SEGURIDAD 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la administración de seguridad es efectiva, incluyendo: i) diseño y operación de políticas, procedimientos y prácticas de seguridad; ii) evaluaciones periódicas de riesgos mitigando o corrigiendo las vulnerabilidades detectadas y iii) control sobre las actividades ejecutadas por terceras partes. 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	No se hallaron fortalezas relevantes que aporten significativamente al cumplimiento del objetivo de control.
	No se ha diseñado ni implementado una Política de Seguridad de la Información. 


	La ausencia de pautas para la seguridad de la información debilitaría ésta, en el entendido que la Política de Seguridad es una condición inicial para lograr una estructura de seguridad efectiva, estableciendo un marco continuo de evaluación de riesgos, implantación de procedimientos de seguridad y el monitoreo y evaluación de efectividad de dichos procedimientos.


	Si bien se encuentra aprobada la función dedicada a la administración de la seguridad, se recomienda ocupar dicho puesto a la brevedad, para comenzar a definir políticas y procedimientos adecuados.

	
	No se encuentra operativa   una función y/o estructura dedicada a la administración de la Seguridad.
	
	

	Nivel de riesgo: ALTO


6.2.- CONTROL DE ACCESO 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que el acceso a los recursos computacionales (datos, equipamiento, instalaciones) es adecuado y restringido a personal autorizado, incluyendo efectividad en: i) protección de la información y recursos sensibles; ii) mecanismos de identificación, autenticación y autorización;      iii) capacidad de monitoreo y auditabilidad. 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Aplicación SisInfo

La administra-ción de permisos es realizada por una única persona, que es la administra-dora del sistema y se encarga de recibir las solicitudes de jefes de área.

	Ambiente Windows:

No se cuenta con un procedimiento formal documentado para la administración de usuarios y permisos. No existe un registro sistemático de dicho proceso.

No se implementó modificación obligatoria de la contraseña ni otros parámetros de seguridad como expiración, bloqueo ante intentos fallidos, cierre de sesión por inactividad, etc.

Aplicación Buxis:

No se implementó política de contraseñas.

Se detectaron 3 usuarios que no tienen expiración de contraseñas.

Se detectaron 2 usuarios que tienen contraseñas débiles o en blanco.

La Administración ha implementado las recomendaciones correspondientes en el transcurso de esta auditoría.
	Degradación de la confidencialidad de las contraseñas de los usuarios, permitiendo acceder y modificar información de manera no autorizada.

Acceso no autorizado a datos y programas.
	Implementar los parámetros de complejidad y expiración en todas las contraseñas de usuarios. 

	
	Aplicación SisInfo:

Se encontraron 4 usuarios que no tienen expiración de contraseñas.

Se encontraron 6 usuarios con contraseñas débiles o en blanco.

Se está ejecutando el servidor con el parámetro Restrict Anonymous en un nivel poco seguro.

Se encuentran activos los servicios no seguros: FTP y SMTP.

Se encuentra habilitada la cuenta Guest en 3 bases de datos: “FactProd”, “Workflow” y “Distribución”.

La Administración ha implementado parcialmente las recomendaciones.
	Degradación de la confidencialidad de las contraseñas de los usuarios, permitiendo acceder y modificar información de manera no autorizada.

Acceso no autorizado a datos y programas.

Configuraciones no seguras que posibilitan razonablemente la intrusión al sistema.


	Implementar los parámetros de complejidad y expiración en todas las contraseñas de usuarios.

Considerar la modificación del  parámetro Restric Anonymous al menos en 1.

Evaluar la utilización de servicios seguros.

Deshabilitar la cuenta Guest.



	Nivel de riesgo: ALTO


6.3.- GESTIÓN DE LA CONFIGURACIÓN
 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que los cambios a los recursos de sistemas de información son autorizados y que los sistemas (software de base y de aplicación) están siendo configurados y operados en forma segura, incluyendo efectividad en: i) políticas y procedimientos de administración de configuración;           ii) autorización, prueba, aprobación y seguimiento de los cambios; iii) oportunas actualizaciones de software para su protección contra vulnerabilidades conocidas;        iv) aprobación y documentación de cambios de emergencia. 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Todas las solicitudes son autorizadas y probadas antes de pasar a producción en una base de prueba por los administradores tanto de Buxis como de SisInfo.


	Tanto para SisInfo como para Buxis, no se ha implementado un procedimiento formal para el proceso de cambios en las aplicaciones.
	Modificación de datos, programas y/o parámetros de manera no autorizada. Incorrecto funcionamiento de programas. Redundancia en los datos.
	Establecer un procedimiento adecuado donde se establezcan claramente las responsabilidades, permisos y autorizaciones.



	Nivel de riesgo: BAJO


6.4.- SEGREGACIÓN DE FUNCIONES 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	
	
	
	


Objetivo: El control debe proveer seguridad razonable que las funciones y responsabilidades incompatibles se encuentran efectivamente segregadas y que las actividades del personal son supervisadas y revisadas.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Se encuentran formalizadas las tareas de todos los funcionarios del organismo  y en particular los de TI, en donde se ha constatado una efectiva segregación de funciones.

Los desarrolladores no tienen permisos en producción.


	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control 
	N/A


	N/A



	Nivel de riesgo: BAJO


6.5.- CONTINUIDAD DEL SERVICIO 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la planificación de contingencia protege los recursos de información, minimiza el riesgo de interrupciones no planificadas y provee recuperación de operaciones críticas ante fallas o desastres.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Se realizan respaldos diarios y semanales de datos y aplicaciones, los mismos se almacenan en otro sitio de ANC.
	No se realizan clasificaciones de datos y aplicaciones de acuerdo a su criticidad.

No existen políticas, planes o procedimientos de emergencia.

No se han realizado pruebas de recuperación de datos.
	Interrupción de procesos críticos del Organismo por un tiempo indeterminado.
	Documentar políticas y/o procedimientos de emergencia.

Realizar pruebas de recuperación de datos.

.



	Nivel de riesgo: MEDIO


7. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES DE APLICACIÓN

7.1.- SISTEMA BUXIS

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Controles de Ingreso:

Se implementaron controles de edición de datos para prevenir errores antes de su procesamiento.

El ingreso de transacciones se encuentra  debidamente autorizado. 

Los usuarios no tienen la misma contraseña en la aplicación que en la base de datos, ésta última se encuentra oculta para el usuario.

El sistema está parametrizado a nivel de seguridad por grupos de usuarios, a su vez se asigna a cada usuario el menú que necesita ver.


	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
	N/A


	N/A



	Controles de Procesamiento:

Se verificó que el procesamiento y registro de transacciones conserva las propiedades de integridad y consistencia.

Las horas extras son autorizadas por la gerencia de cada área para ser imputadas.

Se realizan distintos controles sobre la carga de horas del reloj antes de su pasaje para la liquidación.
	
	
	

	Controles de Salida:

El acceso a las operaciones de consultas y reportes se encuentra en el marco del proceso de administración de usuarios y permisos, es decir que el acceso es autorizado por la administración. 

	
	
	

	Nivel de riesgo: BAJO


7.2 – SISTEMA SISINFO

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Controles de Ingreso:

Se implementaron controles de edición de datos para prevenir errores antes de su procesamiento.

El ingreso de transacciones se encuentra  debidamente autorizado. 

Controles de Procesamiento:

Se verificó que el procesamiento y registro de transacciones conserva las propiedades de integridad y consistencia.

Controles de Salida:

El acceso a las operaciones de consultas y reportes se encuentra en el marco del proceso de administración de usuarios y permisos, siendo entonces el acceso autorizado por la administración. 

	El sistema toma para la imputación de los asientos y otros ingresos la fecha del computador del usuario. Se ha verificado que dicha fecha, en algunos casos, puede ser modificada (de esa forma se puede imputar un asiento con fecha anterior a la real). Sin perjuicio de lo cual el sistema guarda internamente en su sección de auditoría la fecha que figura en el servidor, la cual no puede ser modificada. 
	Imputación de asientos con otra fecha, afectando el balance.
	Establecer los permisos adecuados en los puestos de trabajo, o bien que el sistema tome la fecha y hora del servidor para registrar los asientos.



	Nivel de riesgo: BAJO


cr
� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): PO9 “Evaluar y administrar riesgos de TI”, DS2 “Administrar servicios de terceros”, DS5 “Garantizar la seguridad de los sistemas”. 





� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): DS5 “Garantizar la seguridad de los sistemas”, DS12 “Administrar el ambiente físico”.


� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): AI6 “Administrar cambios”, DS9 “Administrar la configuración”.


�Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): PO4 “Definir procesos, organización y relaciones de TI”.


� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): DS4 “Garantizar la continuidad del servicio”, DS10 “Administrar los problemas”, DS12 “Administrar el ambiente físico”.
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