RESOLUCION ADOPTADA POR EL

TRIBUNAL DE CUENTAS

EN SESION DE FECHA 18 DE SETIEMBRE DE 2013

(E. E. Nº 2013-17-1-0005158, E.i. N° 543/13)

VISTO: que se procedió a la evaluación y prueba de efectividad de los Controles de Sistemas de Información relevantes para la Auditoría Financiera del Consejo de Educación Secundaria, en particular sobre el Sistema de Retribuciones;  

RESULTANDO: que el examen practicado fue realizado de acuerdo con los Principios Fundamentales de Auditoría (ISSAI 100, 200, 300 y 400), las Directrices de Auditoría Financiera (ISSAI 1315, 1330, 1620) y particularmente con las Directrices de la Auditoría TI (ISSAI 5310) de la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), habiéndose realizado los procedimientos que se consideraron necesarios en las circunstancias;

CONSIDERANDO: que las conclusiones y evidencias obtenidas son las que se expresan en dicho Informe, las cuales están suficientemente probadas y documentadas;

ATENTO: a lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF;

EL TRIBUNAL ACUERDA

1) Aprobar el Informe que se adjunta;

2) Remitir dicho Informe al Consejo de Educación Secundaria; y 

3) Dar cuenta a la Asamblea General.
OPINIÓN

AUDITORÍA DE SISTEMAS DE INFORMACIÓN 

CONSEJO DE EDUCACIÓN SECUNDARIA

El Tribunal de Cuentas ha examinado los Controles de Sistemas de Información (en adelante “Controles de SI”)
 sobre las aplicaciones en producción del Consejo de Educación Secundaria (en adelante “CES”) relevantes para la Auditoría Financiera, en particular sobre el sistema de Retribuciones.
Es responsabilidad de la Administración establecer y mantener un control interno efectivo de Tecnología de la Información a efectos de procurar brindar una seguridad razonable sobre el logro de los objetivos de la Entidad en relación con la eficacia y la eficiencia de las operaciones, la confiabilidad de la información financiera y el cumplimiento de las leyes y normas aplicables por la Organización. Debido a las limitaciones inherentes a cualquier sistema de control interno, pueden ocurrir errores o irregularidades que no sean detectados. 

Nuestra responsabilidad consistió en expresar una opinión sobre la efectividad de dichos Controles en base a la auditoría practicada.

El examen finalizado el 20 de Agosto de 2013 fue practicado de acuerdo con los Principios Fundamentales de Auditoría (ISSAI 100, 200, 300 y 400), las Directrices de Auditoría Financiera (ISSAI 1315, 1330, 1620) y particularmente con las Directrices de la Auditoría TI (ISSAI 5310) de la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), las cuales requieren que la planificación y la ejecución de las tareas se realice de forma de obtener un entendimiento del control interno que permita ofrecer una  seguridad razonable, en todos los aspectos importantes, para prevenir, detectar o corregir errores o irregularidades  en el curso normal  de las  operaciones  de la Entidad.  Para la evaluación se utilizó como marco de referencia la Guía para las normas de control interno del Sector Público de la INTOSAI, de aplicabilidad para auditorías financieras.

A su vez, dichas normas requieren que se cumpla con requisitos éticos, se planifique y se realice la auditoría para obtener evidencia suficiente y apropiada, proveyendo una garantía razonable de sustentación para los hallazgos y conclusiones. Se considera que la evidencia obtenida brinda una base suficiente y apropiada para sustentar la opinión.  

En opinión del Tribunal de Cuentas, el Consejo de Educación Secundaria ha implementado controles de SI sobre el Sistema de Retribuciones  razonablemente efectivos. Sin perjuicio de lo anterior, se hallaron ciertas debilidades en el ambiente informático relacionado con dicho Sistema que posibilitan acciones no autorizadas sin ser prevenidas y detectadas oportunamente. Cabe señalar que se ha constatado la voluntad proactiva de la Administración para contrarrestar las deficiencias verificadas y comunicadas en el transcurso de esta auditoría.

En el Informe que se agrega se detallan las fortalezas, deficiencias y sus posibles consecuencias asociadas, el nivel de riesgo alcanzado en los objetivos de control, así como las recomendaciones correspondientes.

INFORME DE AUDITORÍA DE SISTEMAS DE INFORMACIÓN

CONSEJO DE EDUCACIÓN SECUNDARIA

1. ANTECEDENTES

Se realiza la presente evaluación en el marco de las Auditorías que realiza el Tribunal de Cuentas de conformidad con lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF.

2. OBJETIVO

El objetivo consistió en evaluar y probar la efectividad de los Controles de SI sobre las aplicaciones en producción en el CES relevantes para la Auditoría Financiera, en particular sobre el Sistema de Retribuciones. 

3. ALCANCE 

La revisión se circunscribió a los Controles de SI vigentes en el CES al 20 de agosto de 2013, a saber: controles generales de TI  en el contexto relevante para los objetivos de Auditoría Financiera y los controles de aplicación que siguen:  

· Sistema de Retribuciones;

· Interfase entre el Sistema de Retribuciones y SECLI (sistema administrativo de cada liceo);

· Interfase entre el Sistema de Retribuciones y el Sistema Financiero-Contable.

Se deja constancia que el estudio no constituye en forma alguna Auditoría, revisión u otra forma de dictamen sobre estados financiero-contables o declaración sobre el objetivo básico de razonabilidad de la información financiera. 

A su vez, este informe no emite opinión sobre el nivel de eficacia y eficiencia operacional de las aplicaciones bajo revisión. Sin embargo, este informe sí emite opinión sobre la efectividad y confiabilidad de los controles de SI significativos para los objetivos de Auditoría Financiera.

4. METODOLOGÍA

Fase I: Evaluación de Controles Generales de TI  

Los Controles Generales de TI son estructuras, políticas y procedimientos con el objetivo primario de proporcionar un marco de protección para los recursos computacionales, aplicaciones y datos relacionados en este caso con información financiera. Dichos controles incluyen actividades para prevenir, detectar o corregir errores y/o irregularidades significativas en los reportes financieros o divulgaciones inapropiadas.

Fase II: Evaluación de Controles de Aplicaciones

Los Controles de Aplicación son diseñados para prevenir o detectar transacciones contables no autorizadas y dar soporte a objetivos financieros tales como completitud, exactitud, existencia y debida autorización de transacciones a través del sistema de información financiera, asegurando la integridad de los registros contables.

Fase III: Evaluación de combinación de Controles

El diseño e implementación adecuada de los controles generales y de aplica​ción son esenciales para proteger los recursos computacionales, aplicaciones y datos del CES del riesgo de acceso y/o divulgación no autorizada y/o modificación inapropiada (fraude o error) de información financiera, daño o pérdida de recursos e interrupción de las operaciones, entre otros factores de vulnerabilidad. En términos generales, debe configurarse una combinación efectiva de los controles generales y de aplicación para asegurar la confiabilidad, apropiada confidencialidad y disponibilidad de la información financiera. 

La efectividad de los controles generales es un factor significativo para establecer confianza en los controles de aplicación, en el entendido que estos últimos pueden volverse inefectivos por modificación o burla (entre otros), ante la presencia de controles generales débiles. 

No obstante, los procedimientos íntegramente manuales ejercidos por los usuarios pueden proporcionar control efectivo -aunque en general limitado- a nivel de la aplicación.

Por todo lo expuesto, los controles generales deben ser documentados con anterioridad a los de aplicaciones específicas.

5. PROCEDIMIENTOS APLICADOS

Se han llevado a cabo los procedimientos considerados necesarios en las circunstancias (indagación, observación, análisis de documentación, prueba de controles y sustantivas), en consistencia con los Principios, Directrices y Guías señaladas. 

6. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES GENERALES DE TI

6.1. ADMINISTRACIÓN DE LA SEGURIDAD 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la administración de seguridad es efectiva, incluyendo: i) diseño y operación de políticas, procedimientos y prácticas de seguridad; ii) evaluaciones periódicas de riesgos mitigando o corrigiendo las vulnerabilidades detectadas y iii) control sobre las actividades ejecutadas por terceras partes. 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Se ha diseñado la Política de Seguridad de la Información y se han implementado procedimientos tendientes a su cumplimento.
	No se ha aprobado formalmente por parte del CES la Política de Seguridad de la Información. 


	En tanto no existe una aprobación formal de la política de SI por parte del CES, no se puede implementar de manera efectiva, por falta  de difusión, capacitación y obligatoriedad de la misma.


	Aprobar formalmente por parte del CES la Política de Seguridad de la Información 

	Nivel de riesgo: MEDIO 


6.2.- CONTROL DE ACCESO 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que el acceso a los recursos computacionales (datos, equipamiento, instalaciones) es adecuado y restringido a personal autorizado, incluyendo efectividad en: i) protección de la información y recursos sensibles; ii) mecanismos de identificación, autenticación y autorización; iii) capacidad de monitoreo y auditabilidad. 
	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Nivel Entidad:

Se encuentra diseñado e implementado un procedimiento para la administración de usuarios y permisos.

El control de acceso físico a las dos salas de servidores y a las oficinas de la División de Desarrollo y Gestión Informática (en adelante “DDGI”) se realiza por medio de tarjetas de proximidad. Dicho mecanismo permite el cumplimiento de todos los objetivos de control de acceso: Identificación, Autenticación, Autorización y Auditoría/Monitoreo.

Se diseñaron e implementaron políticas de contraseñas alineadas con las mejores prácticas de seguridad.


	Ambiente AS400:

No se han implementado parámetros de contraseña, tales  como complejidad y expiración.


	Degradación de la confidencialidad de las contraseñas de los usuarios, permitiendo acceder y modificar información de manera no autorizada.


	Implementar los parámetros de complejidad y expiración en todas las contraseñas de usuarios.



	
	El servidor AS400 no se encuentra bajo los controles de acceso físico y ambientales adecuados. El servidor está ubicado en las oficinas de la División de Hacienda y no en el datacenter de la DDGI. 


	Incremento del riesgo de daño sobre el equipo AS400, impactando en la integridad de la información relativas a los registros de retribuciones y recursos humanos.


	Situar el equipo AS400 en el datacenter ubicado las oficinas de la DDGI.



	
	Se han detectado usuarios genéricos compartidos con permisos de administración de AS400: ADMIN y SAICO. Este último es accedido por desarrolladores de la empresa que mantienen la aplicación de retribuciones. A nivel de usuarios finales se detectaron 14 usuarios compartidos.


	La utilización de usuarios compartidos permite la posibilidad de acceder y modificar información por personal no autorizado e imposibilita determinar quienes realizan las operaciones.


	N/C (Se ha corregido la situación, inhabilitando los 14 usuarios compartidos, y eliminando los usuarios ADMIN y SAICO, bajo la utilización de usuarios individuales).



	
	No se han establecido todos los controles preventivos y detectivos para implementar de manera eficaz la política de gestión de usuarios. Los elementos que configuran tal situación son: a) falta de pistas de auditoría asociada a las altas, bajas y modificación de perfiles de usuarios;   b) la posibilidad de que los usuarios finales (41) puedan modificar elementos de su perfil, como el menú inicial, programa inicial y biblioteca por defecto, y  c) el uso de usuarios genéricos con permisos para administrar la seguridad (SAICO y ADMIN).


	No se puede establecer quienes han modificado los perfiles de usuarios, incumpliendo el principio de “necesidad de hacer, necesidad de acceder”.
	N/C (Se ha corregido la situación a excepción de la implementación de pistas de auditoría).



	
	No se han implementado controles que mitiguen la existencia de usuarios sin actividad. Se detectaron 29  usuarios que no ingresaron al sistema en los últimos 6 meses.


	Acceso a consulta y modificación de información por parte de personal no autorizado.


	N/C (Se ha corregido la situación, deshabilitando 26 usuarios de los 29 inactivos).



	Nivel de riesgo: ALTO


6.3.- GESTIÓN DE LA CONFIGURACIÓN
 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que los cambios a los recursos de sistemas de información son autorizados y que los sistemas (software de base y de aplicación) están siendo configurados y operados en forma segura, incluyendo efectividad en: i) políticas y procedimientos de administración de configuración; ii) autorización, prueba, aprobación y seguimiento de los cambios; iii) oportunas actualizaciones de software para su protección contra vulnerabilidades conocidas; iv) aprobación y documentación de cambios de emergencia. 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Nivel Entidad
Se han diseñado e implementado procedimientos y herramientas para el control del cambio de aplicaciones y pasaje a producción, el cual abarca desde la solicitud del usuario hasta la puesta en producción.

Existe un adecuado control de versiones de los cambios realizados, manteniéndose como mínimo la versión anterior y asegurando la posibilidad “vuelta atrás” luego de cada cambio.

Se han establecido ambientes separados de desarrollo, prueba, pre- producción y producción.

Se verificó la existencia de inventario de software y hardware actualizado.

La gestión de cambio al software  de base se encuentra debidamente controlada.

La plataforma Windows/SQL Server tiene instalado todos los parches de seguridad críticos e importantes. 

En relación al AS400, tanto el sistema operativo OS400 y el gestor de base de datos DB2 400 permanecen estables. La arquitectura de seguridad del sistema es robusta no necesitando la instalación permanente de correcciones (patches) de seguridad. Los cambios a la aplicación de retribuciones no implican modificaciones en el sistema operativo y gestor de base de datos.


	Ambiente AS400:

No se implementaron pistas de auditoría sobre la creación, eliminación y cambios en programas y estructura de datos;  se utilizan usuarios compartidos para realizar dichas operaciones.
	Imposibilidad de establecer quienes modifican tablas y programas en el sistema de retribuciones.


	Implementar pistas de auditoría que registren la modificación, creación y eliminación de programas y estructura de datos (Se corrigió la situación en relación a la utilización de usuarios compartidos).



	Nivel de riesgo: BAJO


6.4.- SEGREGACIÓN DE FUNCIONES 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	
	
	
	


Objetivo: El control debe proveer seguridad razonable que las funciones y responsabilidades incompatibles se encuentran efectivamente segregadas y que las actividades del personal son supervisadas y revisadas.
	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Nivel Entidad
Se han definido formalmente las funciones y responsabilidades de la DDGI y son consistentes con el principio de oposición de intereses. 


	Ambiente AS400:

Se constató que personal de la empresa contratada para el desarrollo y mantenimiento de la aplicación de retribuciones, tiene acceso a producción con permisos totales a través de  un usuario compartido.


	Modificación de programas, tablas y datos por parte de personal no autorizado. Incumplimiento con el principio de oposición de intereses, particularmente  Producción vs Desarrollo


	Restringir el acceso a producción por parte de desarrolladores (Se corrigió la situación en relación a la utilización del  usuario compartido).



	Nivel de riesgo: BAJO/MEDIO


6.5.- CONTINUIDAD DEL SERVICIO 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la planificación de contingencia protege los recursos de información, minimiza el riesgo de interrupciones no planificadas y provee recuperación de operaciones críticas ante fallas o desastres.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Nivel Entidad:

Se diseñó e implementó un procedimiento de respaldos que contempla todos los datos corporativos del organismo, el cual es realizado diariamente, de manera automática y se almacenan en un sitio remoto. 

Se han instalado UPS y Generadores Eléctricos para prevenir la interrupción de servicios de TI por cortes de energía eléctrica. 

Existen dos salas de servidores que tienen replicadas, de manera cruzada, las principales aplicaciones y datos del Organismo.

Se ha implementado un esquema de virtualización de las diferentes plataformas, mejorando la eficiencia de los recursos y la continuidad del servicio.

Ambiente AS400:

Se cuenta un contrato con IBM que garantiza la continuidad del servicio en caso de desastre.

Se cuenta con una UPS para prevenir la interrupción de servicio por corte de energía.


	Ambiente AS400:

No se han implementado controles ambientales tales como Aire Acondicionado y Detectores de Humo o Temperatura. A su vez, el equipo permanece junto a material de oficina altamente inflamable.  


	Pérdidas de activos de TI (información, datos, equipos y programas) en caso desastre, particularmente incendio.


	Situar el equipo AS400 en el datacenter ubicado las oficinas de la DDGI.



	Nivel de riesgo: BAJO


7. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES DE APLICACIÓN

7.1.- Sistema de Retribuciones e Interfases relacionadas

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	La aplicación controla de manera automática la acumulación de horas por docencia directa.


	La interfase entre el sistema SECLI y Retribuciones no es totalmente automática, las complementarias y los descuentos se ingresan en forma manual.


	Posibilidad de errores en la manipulación de los datos. Se constató que la frecuencia de ingreso de datos es diaria, lo que aumenta la posibilidad de error, impactando en la integridad de los registro de retribuciones y contables.


	Automatizar totalmente la interfase entre SECLI y el Sistema de Retribuciones.



	Se controla la unicidad del número de cobro, y el dígito verificador de la cédula de identidad.


	
	
	

	La aplicación no permite el cobro de sueldos y pre-jubilatorios al mismo funcionario.


	
	
	

	La aplicación no permite el pago de asignación familiar de los hijos después de los 18 años.


	
	
	

	El sistema no permite que el sueldo de un funcionario exceda el 90% del jerarca directo.
	La interfase con el sistema Contable/Financiero es manual.


	Pérdida de integridad en los registros contables relativos retribuciones de personal.


	Implementar una interfase automática entre el sistema de facturación y el sistema Contable/Financiero.



	Las altas y bajas de horas por docencia directa que se registran en la aplicación SECLI (sistema administrativo del liceo) impactan de manera automática en el sistema de retribuciones.
	El sistema de Retribuciones no controla de manera automática la acumulación de horas por docencia indirecta y directa.


	Incumplimiento con la normativa interna (Estatuto del Funcionario Docente, Art. 16) sobre acumulación de horas docente. 

Diferencias entre las horas designadas y las horas liquidadas.
	Implementar un control automático sobre el sistema de Retribuciones que restringa la acumulación de horas docentes y no docentes.



	Se han implementado pistas de auditoría a nivel de las aplicaciones entre la operativa más importante que se registra, se detalla la siguiente:  mantenimiento de posiciones, mantenimiento de rubros, mantenimiento de los formularios 3100, realización de boletas, mantenimiento de parámetros de liquidación, etc.
	
	
	

	Todos los puntos de entrada de información son limitados de manera adecuada por medio de control de formato, tipo de datos y rango, habilitación de edición e indicación de campos obligatorios, asegurando razonablemente la validez de los datos ingresados.


	
	
	

	El procesamiento interno asegura razonablemente la completitud, exactitud y la integridad de las transacciones.


	
	
	

	Nivel de riesgo: BAJO/MEDIO


cr
� Los Controles de SI consisten en aquellos controles internos que dependen del procesamiento electrónico de datos e incluyen: controles generales y controles de aplicación (automáticos y de usuario -efectuados por personal interactuando con sistemas de información-). Los controles generales y de aplicación automáticos son siempre catalogados como Controles de SI. Sin embargo, un control de usuario puede clasificarse como Control de SI sólo si su efectividad depende del procesamiento del sistema de información o de la confiabilidad (exactitud, completitud, validez) de la información procesada por el sistema. En caso contrario, el control se define como manual. Los controles manuales pueden ser necesarios para el cumplimiento de los objetivos de control en combinación con los Controles de SI así como para mitigación de riesgo como consecuencia de debilidades en los Controles de SI.





� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): PO9 “Evaluar y administrar riesgos de TI”, DS2 “Administrar servicios de terceros”, DS5 “Garantizar la seguridad de los sistemas”. 





� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): DS5 “Garantizar la seguridad de los sistemas”, DS12 “Administrar el ambiente físico”.


� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): AI6 “Administrar cambios”, DS9 “Administrar la configuración”.


4Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): PO4 “Definir procesos, organización y relaciones de TI”.


� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): DS4 “Garantizar la continuidad del servicio”, DS10 “Administrar los problemas”, DS12 “Administrar el ambiente físico”.
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