RESOLUCION ADOPTADA POR EL

TRIBUNAL DE CUENTAS

EN SESION DE FECHA 4 DE SETIEMBRE DE 2013

(E.E.2013-17-1-0004637, E. 492/13 iniciada)

VISTO: que se procedió a la evaluación y prueba de efectividad de los Controles de Sistemas de Información relevantes para la Auditoría Financiera del Poder Judicial, en particular sobre el Sistema de Gastos;  

RESULTANDO: que el examen practicado fue realizado de acuerdo con los Principios Fundamentales de Auditoría (ISSAI 100, 200, 300 y 400), las Directrices de Auditoría Financiera (ISSAI 1315, 1330, 1620) y particularmente con las Directrices de la Auditoría TI (ISSAI 5310) de la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), habiéndose realizado los procedimientos que se consideraron necesarios en las circunstancias;

CONSIDERANDO: que las conclusiones y evidencias obtenidas son las que se expresan en dicho Informe, las cuales están suficientemente probadas y documentadas;
ATENTO: a lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF;

EL TRIBUNAL ACUERDA

1) Aprobar el Informe que se adjunta;

2) Remitir dicho Informe al Poder Judicial; y 

3) Dar cuenta a la Asamblea General.
OPINIÓN

AUDITORÍA DE SISTEMAS DE INFORMACIÓN 

PODER JUDICIAL

El Tribunal de Cuentas ha examinado los Controles de Sistemas de Información (en adelante “Controles de SI”)
 sobre las aplicaciones en producción del Poder Judicial (en adelante “PJ”) relevantes para la Auditoría Financiera, en particular sobre el Sistema de Gastos.  

Es responsabilidad de la Administración establecer y mantener un control interno efectivo de Tecnología de la Información a efectos de procurar brindar una seguridad razonable sobre el logro de los objetivos de la entidad en relación con la eficacia y la eficiencia de las operaciones, la confiabilidad de la información financiera y el cumplimiento de las leyes y normas aplicables por la Organización. Debido a las limitaciones inherentes a cualquier sistema de control interno, pueden ocurrir errores o irregularidades que no sean detectados. 

Nuestra responsabilidad consistió en expresar una opinión sobre la efectividad de dichos Controles en base a la auditoría practicada.

El examen finalizado el 26 de julio de 2013 fue practicado de acuerdo con los Principios Fundamentales de Auditoría (ISSAI 100, 200, 300 y 400), las Directrices de Auditoría Financiera (ISSAI 1315, 1330, 1620) y particularmente con las Directrices de la Auditoría TI (ISSAI 5310) de la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), las cuales requieren que la planificación y la ejecución de las tareas se realice de forma de obtener un entendimiento del control interno que permita ofrecer una  seguridad razonable, en  todos los aspectos importantes, para prevenir, detectar o corregir errores o irregularidades en el curso normal de las  operaciones  de la entidad. Para la evaluación se utilizó como marco de referencia la Guía para las normas de control interno del sector público de la INTOSAI, de aplicabilidad para auditorías financieras.

A su vez, dichas normas requieren que se cumpla con requisitos éticos, se planifique y se realice la auditoría para obtener evidencia suficiente y apropiada, proveyendo una garantía razonable de sustentación para los hallazgos y conclusiones. Se considera que la evidencia obtenida brinda una base suficiente y apropiada para sustentar la opinión.  

En opinión del Tribunal de Cuentas, el Poder Judicial posee riesgo no despreciable que en el ambiente computacional examinado se conduzcan acciones no autorizadas (particularmente, ejecución de programas no autorizados o modificación no autorizada de programas existentes y datos relacionados). A su vez, en dicho contexto existen dificultades para concretar una delimitación de responsabilidades correcta y oportuna. 

Sin  perjuicio de lo anterior, se entiende que estas deficiencias significativas
  por sí mismas o en combinación con  otras, no podrían definirse  como debilidades de carácter material
 en el Sistema de Gastos, en el sentido que las mismas no podrían resultar en la ocurrencia de fraude o error de cuantía sin ser prevenido o detectado, dada la robustez de los controles evaluados en el punto 7 del Informe que se adjunta.
Seguidamente se detallan las fortalezas, deficiencias y sus posibles consecuencias asociadas, el nivel de riesgo alcanzado en los objetivos de control así como las recomendaciones correspondientes. 

INFORME DE AUDITORÍA DE SISTEMAS DE INFORMACIÓN

PODER JUDICIAL

1. ANTECEDENTES

Se realiza la presente evaluación en el marco de las Auditorías que realiza el Tribunal de Cuentas de conformidad con lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF.

2. OBJETIVO

El objetivo consistió en evaluar y probar la efectividad de los Controles de SI sobre las aplicaciones en producción en el PJ relevantes para la Auditoría Financiera, en particular sobre el Sistema de Gastos. 

3. ALCANCE 

La revisión se circunscribió a los Controles de SI vigentes en el PJ al 26 de julio de 2013, a saber: controles generales de TI  en el contexto relevante para los objetivos de Auditoría Financiera y los controles de aplicación del Sistema de Gastos.

Se deja constancia que el estudio no constituye en forma alguna Auditoría, revisión u otra forma de dictamen sobre estados financieros-contables o declaración sobre el objetivo básico de razonabilidad de la información financiera. 

A su vez, este informe no emite opinión sobre el nivel de eficacia y eficiencia operacional de las aplicaciones bajo revisión. Sin embargo, este informe sí emite opinión sobre la efectividad y confiabilidad de los controles de SI significativos para los objetivos de Auditoría Financiera.

4. METODOLOGÍA

Fase I: Evaluación de Controles Generales de TI  

Los Controles Generales de TI son estructuras, políticas y procedimientos con el objetivo primario de proporcionar un marco de protección para los recursos computacionales, aplicaciones y datos relacionados en este caso con información financiera. Dichos controles incluyen actividades para prevenir, detectar o corregir errores y/o irregularidades significativas en los reportes financieros o divulgaciones inapropiadas.

Fase II: Evaluación de Controles de Aplicaciones

Los Controles de Aplicación son diseñados para prevenir o detectar transacciones contables no autorizadas y dar soporte a objetivos financieros tales como completitud, exactitud, existencia y debida autorización de transacciones a través del sistema de información financiera, asegurando la integridad de los registros contables.

Fase III: Evaluación de combinación de Controles

El diseño e implementación adecuada de los controles generales y de aplica​ción son esenciales para proteger los recursos computacionales, aplicaciones y datos del PJ del riesgo de acceso y/o divulgación no autorizada y/o modificación inapropiada (fraude o error) de información financiera; daño o pérdida de recursos e interrupción de las operaciones, entre otros factores de vulnerabilidad. En términos generales, debe configurarse una combinación efectiva de los controles generales y de aplicación para asegurar la confiabilidad, apropiada confidencialidad y disponibilidad de la información financiera. 

La efectividad de los controles generales es un factor significativo para establecer confianza en los controles de aplicación, en el entendido que estos últimos pueden volverse inefectivos por modificación o burla (entre otros), ante la presencia de controles generales débiles. 

No obstante, los procedimientos íntegramente manuales ejercidos por los usuarios pueden proporcionar control efectivo -aunque en general limitado- a nivel de la aplicación.

Por todo lo expuesto, los controles generales deben ser documentados con anterioridad a los de aplicaciones específicas.

5. PROCEDIMIENTOS APLICADOS

Se han llevado a cabo los procedimientos considerados necesarios en las circunstancias (indagación, observación, análisis de documentación, prueba de controles y sustantivas), en consistencia con los Principios, Directrices y Guías señaladas. 

6. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES GENERALES DE TI

6.1. ADMINISTRACIÓN DE LA SEGURIDAD 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la administración de seguridad es efectiva, incluyendo: i) diseño y operación de políticas, procedimientos y prácticas de seguridad; ii) evaluaciones periódicas de riesgos mitigando o corrigiendo las vulnerabilidades detectadas y iii) control sobre las actividades ejecutadas por terceras partes. 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	La política de Roles fue diseñada y se encuentra operando adecuadamente. 


	No se han diseñado Políticas integrales de Seguridad de la Información.
	La ausencia de pautas para la seguridad de la información debilitaría ésta, en el entendido que la Política de Seguridad es una condición inicial para lograr una estructura de seguridad efectiva, estableciendo un marco continuo de evaluación de riesgos, implantación de procedimientos de seguridad y el monitoreo y evaluación de efectividad de dichos procedimientos.
	Diseñar las Políticas de Seguridad de la Información para la Institución toda, las que deberán contar con la aprobación de las jerarquías correspondientes y elaborar los procedimientos asociados.  Asegurar el cumplimiento de las mismas y revisarlas pe​riódicamente para evaluar su vigencia.



	
	Si bien en la estructura organizacional se ha previsto el funcionamiento de un Comité de Seguridad, éste no se encuentra operativo.
	Inadecuada y/o insuficiente protección de los activos de información,

comprometiendo la integridad, confidencialidad y

disponibilidad de los datos.
	Definir y asignar formalmente la función o grupo de Administración de Se​guridad de la Información que tenga la responsabilidad de administrar los riesgos y la seguridad de TI a nivel de toda la organización. 


	.
	Se ha diseñado una Metodología de Evaluación de riesgos que ha sido únicamente implementada en forma parcial en el año 2010. 
	Exposición a amenazas que podrían afectar la integridad,  confidenciali​dad y disponibilidad de la información.


	Se debería establecer un enfoque de evaluación de riesgos de TI me​diante el cual se identifiquen y midan los riesgos y que proporcione la definición de un plan de acción contra aquellos riesgos que, a instan​cias de un  estudio costo - efectividad, requieran la implementación de protecciones y controles.

	Nivel de riesgo: ALTO


6.2.- CONTROL DE ACCESO 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que el acceso a los recursos computacionales (datos, equipamiento, instalaciones) es adecuado y restringido a personal autorizado, incluyendo efectividad en i) protección de la información y recursos sensibles; ii) mecanismos de identificación, autenticación y autorización; iii) capacidad de monitoreo y auditabilidad. 
	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	El acceso lógico se encuentra restringido mediante mecanismos de identificación, autenticación y autorización.


	No han sido diseñadas ni se han implementado políticas de configuración de contraseñas.

	Contraseñas  sencillas de descifrar permitirían accesos no autorizados.


	Definir e implementar políticas de configuración de contraseñas acordes con las mejores prácticas en la materia.



	
	En la administración de servidores centrales se utilizan usuarios genéricos, sus contraseñas son conocidas por ocho funcionarios. A su vez, no son monitoreadas las actividades realizadas por dichos usuarios poderosos.
En la base de datos Oracle el usuario genérico y poderoso DBSNMP conserva su contraseña por defecto. Asimismo se contabilizan diecisiete usuarios genéricos poderosos y no se guardan pistas de auditoría.

En Windows NT existe el usuario genérico ADMINISTRADOR.

En la aplicación Gastos existe el usuario genérico TESORERÍA.


	Dificultad para delimitar responsabilidades ante acciones no autorizadas ya sean éstas por error o maliciosas.


	Implementar que todos los usuarios y sus actividades sean identificados de manera única. Las actividades de los usuarios con derechos equivalentes a administrador deben ser supervisadas. Las contraseñas por defecto deben ser inhabilitadas o cambiadas.



	
	No hay política ni procedimiento para la administración de usuarios en lo que respecta a la terminación y rotación 

del personal ni de

revisión periódica de usuarios y perfiles.
	Derechos de acceso no autorizados por pérdida de vigencia debido a cese o rotación de funciones.
	Diseñar e implementar procedimientos de revisión y confirmación periódica de cuentas de usuario.

	El Centro de Cómputos del edificio Tribunales (donde se encuentran el servidor de aplicación y el de datos para el sistema Gastos), cuenta con adecuados controles de acceso físico.


	Los controles de acceso físico existentes en Contaduría (lugar en que se encuentra el servidor de aplicación y datos del sistema Liquidación de Haberes) resultan insuficientes para salvaguardar dicha infraestructura (v.gr. Box común sin elementos de seguridad apropiados). 
	Posible ocurrencia de accesos no autorizados.
	De no mudar el servidor de Contaduría al Centro de Cómputos de Tribunales, como se tiene previsto, fortalecer los controles de acceso físico en Contaduría.

	Nivel de riesgo: ALTO


6.3.- GESTIÓN DE LA CONFIGURACIÓN
 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que los cambios a los recursos de sistemas de información son autorizados y que los sistemas (software de base y de aplicación) están siendo configurados y operados en forma segura, incluyendo efectividad en i) políticas y procedimientos de administración de configuración; ii) autorización, prueba, aprobación y seguimiento de los cambios; iii) oportunas actualizaciones de software para su protección contra vulnerabilidades conocidas; iv) aprobación y documentación de cambios de emergencia. 
	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Se mantiene actualizada la identificación de los elementos de la configuración.


	
	
	

	No se realizan cambios en la configuración que da soporte al sistema de Liquidación de Haberes porque  el proveedor hace años que no suministra actualizaciones.

 
	Si bien para la plataforma que da soporte al sistema Gastos se ha decidido no introducir modificaciones, en caso de necesidad de hacerlo por falla de una funcionalidad concreta o por constatarse una vulnerabilidad importante, no se contaría con procedimientos diseñados para garantizar que el cambio se realice de forma segura y controlada.


	La no actualización del software de base puede exponer a la plataforma a vulnerabilidades.

La introducción de un cambio sin el adecuado control puede acarrear modificaciones y/o pérdida de información.
	Documentar el proceso de gestión del cambio a la configuración, la aplicación de dicho proceso deberá asegurar que todos los cambios son apropiadamente controlados (autorizados, probados, aprobados y registrados).

	Los cambios al software de aplicación (Gastos y liquidación de Haberes) son debidamente autorizados, probados, aprobados y registrados en la aplicación Mantis.


	 
	
	

	Nivel de riesgo: MEDIO


6.4.- SEGREGACIÓN DE FUNCIONES 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	
	
	
	


Objetivo: El control debe proveer seguridad razonable que las funciones y responsabilidades incompatibles se encuentran efectivamente segregadas y que las actividades del personal son supervisadas y revisadas.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	La estructura organizacional y la descripción de funciones propician una adecuada segregación de funciones.
	Los desarrolladores de aplicaciones son los que realizan el pasaje a producción.

En el sistema de Gastos personal de desarrollo figura como usuario de la aplicación y con perfil de ADMINISTRADOR.
	Control por un solo individuo de aspectos claves de una transacción o evento. 

Aumento de las oportunidades de modificación no autorizada y/o uso inadecuado de activos.


	Inhabilitar el acceso a producción a los desarrolladores, en caso de no ser posible guardar adecuadas pistas de auditoría y monitorear sus actividades.



	Nivel de riesgo: ALTO


6.5.- CONTINUIDAD DEL SERVICIO 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la planificación de contingencia protege los recursos de información, minimiza el riesgo de interrupciones no planificadas y provee recuperación de operaciones críticas ante fallas o desastres.
	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Se ejecuta un cronograma de respaldos que brinda una ventana de ocho semanas de retención.

Los respaldos se conservan fuera de sitio.

 
	No se han realizado pruebas de recuperación de respaldos. 

	Riesgo de pérdida o corrupción de la información.
	Realizar pruebas integrales de recuperación desde respaldos, documentar sus resultados, evaluarlos y realizar las correcciones pertinentes al plan de recuperación.



	
	No se cuenta con sitio de procesamiento alternativo y no ha sido diseñado un plan de contingencias y recuperación de desastres.
	Detenimiento de la operación por encima de la máxima tolerancia.

Pérdida y/o corrupción de la información.


	Elaborar, probar y mantener un Plan de Contingencias y Recuperación de desastres.



	Nivel de riesgo: MEDIO-ALTO


7. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES DE APLICACIÓN

7.1.- Sistema de GASTOS

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Se minimizan errores de digitación mediante la implementación de listas de selección, control de existencia, fechas mediante calendario, completitud de datos, control de correspondencia,  a efectos de asegurar que la información que se ingresa sea correcta.


	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.


	
	

	Se realizan adecuados controles internos por las áreas usuarias Contaduría y Tesorería para verificar la correctitud del ingreso.


	
	
	

	Mediante controles internos de usuario, se verifica que el procesamiento se haya realizado de forma correcta. 


	
	
	

	Se chequea la correcta salida del sistema cotejando contra recibos, sistemas con información paralela (SIIF) e informes de otras entidades (BROU).


	
	
	

	Nivel de riesgo: BAJO


sd
� Los Controles de SI consisten en aquellos controles internos que dependen del procesamiento electrónico de datos e incluyen: controles generales y controles de aplicación (automáticos y de usuario -efectuados por personal interactuando con sistemas de información-). Los controles generales y de aplicación automáticos son siempre catalogados como Controles de SI. Sin embargo, un control de usuario puede clasificarse como Control de SI sólo si su efectividad depende del procesamiento del sistema de información o de la confiabilidad (exactitud, completitud, validez) de la información procesada por el sistema. En caso contrario, el control se define como manual. Los controles manuales pueden ser necesarios para el cumplimiento de los objetivos de control en combinación con los Controles de SI así como para mitigación de riesgo como consecuencia de debilidades en los Controles de SI.





� Una deficiencia significativa es una deficiencia de control o una combinación de deficiencias de control interno que se cataloga como de menor severidad que una debilidad material. Sin embargo, la misma resulta lo suficientemente importante para que sea atendida y mitigada o resuelta por la Administración.





� Una debilidad material es una deficiencia o una combinación de deficiencias de control interno donde existe una probabilidad razonable de que un error material en la información financiera no sea prevenido, o detectado y corregido en forma oportuna.


� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): PO9 “Evaluar y administrar riesgos de TI”, DS2 “Administrar servicios de terceros”, DS5 “Garantizar la seguridad de los sistemas”. 





� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): DS5 “Garantizar la seguridad de los sistemas”, DS12 “Administrar el ambiente físico”.


� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): AI6 “Administrar cambios”, DS9 “Administrar la configuración”.


�Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): PO4 “Definir procesos, organización y relaciones de TI”.


� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): DS4 “Garantizar la continuidad del servicio”, DS10 “Administrar los problemas”, DS12 “Administrar el ambiente físico”.
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