RESOLUCION ADOPTADA POR EL

TRIBUNAL DE CUENTAS

EN SESION DE FECHA 4 DE SETIEMBRE DE 2013

(E. E. N° 2013-17-1-0004638, Ent. N° 493/13)

VISTO: que se procedió a la evaluación y prueba de efectividad de los Controles de Sistemas de Información relevantes para la Auditoría Financiera de la Administración de los Servicios de Salud del Estado, en particular sobre el Sistema de Sueldos y el Sistema Contable;  

RESULTANDO: que el examen practicado fue realizado de acuerdo con los Principios Fundamentales de Auditoría (ISSAI 100, 200, 300 y 400), las Directrices de Auditoría Financiera (ISSAI 1315, 1330, 1620) y particularmente con las Directrices de la Auditoría TI (ISSAI 5310) de la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), habiéndose realizado los procedimientos que se consideraron necesarios en las circunstancias;

CONSIDERANDO: que las conclusiones y evidencias obtenidas son las que se expresan en dicho Informe, las cuales están suficientemente probadas y documentadas;

ATENTO: a lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF;

EL TRIBUNAL ACUERDA

1) Aprobar el Informe que se adjunta;

2) Remitir dicho Informe a la Administración de los Servicios de Salud del Estado; y 

3) Dar cuenta a la Asamblea General.
INFORME DE AUDITORÍA DE SISTEMAS DE INFORMACIÓN

ADMINISTRACIÓN DE LOS SERVICIOS DE SALUD DEL ESTADO

1. ANTECEDENTES

Se realiza la presente evaluación en el marco de las Auditorías que realiza el Tribunal de Cuentas de conformidad a lo dispuesto por el Artículo 228 de la Constitución de la Re​pública y por el Artículo 111 del TOCAF.

2. OBJETIVO

El objetivo consistió en evaluar y probar la efectividad de los Controles de SI sobre las aplicaciones en producción de ASSE relevantes para la Auditoría Financiera, en particular sobre los sistemas de Liquidación de Sueldos y de Contabilidad.
3. ALCANCE 


La revisión se circunscribió a los Controles de SI vigentes en ASSE al 29 de julio de 2013, a saber: controles generales de TI en el contexto relevante para los objetivos de Auditoría Financiera y controles de aplicación sobre los sistemas que soportan a los procesos de Sueldos y Contabilidad.
Por otra parte se deja constancia que el estudio no constituye en forma alguna Auditoría, revisión u otra forma de dictamen sobre estados financieros-contables o declaración sobre el objetivo básico de razonabilidad de la información financiera. 

A su vez, este informe no emite opinión sobre el nivel de eficacia y eficien​cia operacional de las aplicaciones bajo revisión. Sin embargo, este informe sí emite opinión sobre la efectividad y confiabilidad de los controles de SI significativos para los objetivos de Auditoría financiera.

4. METODOLOGÍA

Fase I: Evaluación de Controles Generales de TI  

Los Controles Generales de TI son estructuras, políticas y procedimientos con el objetivo primario de proporcionar un marco de protección para los recursos computacionales, aplicaciones y datos relacionados en este caso con información financiera. Dichos controles incluyen actividades para prevenir, detectar o corregir errores y/o irregularidades significa​tivas en los reportes financieros o divulgaciones inapropiadas.

Fase II: Evaluación de Controles de Aplicaciones

Los Controles de Aplicación son diseñados para prevenir o detectar transacciones contables no autorizadas y dar soporte a objetivos financieros tales como completitud, exactitud, existencia y debida autorización de transacciones a través del sistema de información financiera, asegurando la integridad de los registros contables.

Fase III: Evaluación de combinación de Controles

El diseño e implementación adecuada de los controles generales y de aplica​ción son esenciales para proteger los recursos computacionales, aplicaciones y datos de ASSE del riesgo de acceso y/o divulgación no autorizada y/o mo​dificación inapropiada (fraude o error) de información financiera; daño o pérdida de recursos, e interrupción de las operaciones, entre otros factores de vulnera​bilidad. En términos generales, debe configurarse una combinación efectiva de los controles generales y de aplicación para asegurar la confiabili​dad, apropiada confidencialidad y disponibilidad de la información financiera. 

La efectividad de los controles generales es un factor significativo para establecer confianza en los controles de aplicación, en el entendido que estos últimos pueden volverse inefectivos por modificación o burla (entre otros), ante la pre​sencia de controles generales débiles. 

No obstante, los procedimientos íntegramente manuales ejercidos por los usuarios pueden proporcionar control efectivo -aunque en general limitado- a nivel de la aplicación.

Por todo lo expuesto, los controles generales deben ser documentados con anterioridad a los de aplicaciones específicas.

5. PROCEDIMIENTOS APLICADOS

Se han llevado a cabo los procedimientos considerados necesarios en las circunstancias (indagación, observación, análisis de documentación, prueba de controles y sustantivas), en consistencia con los Principios, Directrices y Guías señaladas. 

6. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES GENERALES DE TI

6.1. ADMINISTRACIÓN DE LA SEGURIDAD 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la administración de seguridad es efectiva, incluyendo: i) diseño y operación de políticas, procedimientos y prácticas de seguridad; ii) evaluaciones periódicas de riesgos mitigando o corrigiendo las vulnerabilidades detectadas y iii) control sobre las actividades ejecutadas por terceras partes. 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	No se hallaron fortalezas relevantes que aporten significativamente al cumplimiento del objetivo de control.


	La Institución no cuenta con Políticas de Seguridad de la Información ni con una función y/o estructura dedicada a la misma.


	La ausencia de pautas para la seguridad de la información debilitaría ésta, en el entendido que la Política de Seguridad es una condición inicial para lograr una estructura de seguridad efectiva, estableciendo un marco continuo de evaluación de riesgos, implantación de procedimientos de seguridad y el monitoreo y evaluación de efectividad de dichos procedimientos.
	Diseñar e implementar políticas y procedimientos de seguridad de la información.



	
	No se han realizado evaluaciones de riesgos de TI, ni se realiza una administración de riesgos al no contar con un área específica de Seguridad Informática. Existe conciencia por parte de la Dirección de Sistemas de Información sobre esta debilidad, pero la carencia de recursos humanos no permitiría afrontar este tipo de función. 
	Exposición a amenazas que podrían afectar la integridad, confidenciali​dad y disponibilidad de la información.


	Establecer un enfoque de evaluación de riesgos de TI me​diante el cual se identifiquen y midan los riesgos y que proporcione la definición de un plan de acción contra aquellos riesgos que, a instan​cias de un estudio costo-efectividad, requieran la implementación de protecciones y controles. 



	
	La estructura organizacional no contempla la función o grupo de Administración de Seguridad. 


	Inadecuada y/o insuficiente protección de los activos de información.
	Definir y asignar formalmente la función o grupo de Administración de Seguridad de la Institución toda. 

	Nivel de riesgo: ALTO


6.2.- CONTROL DE ACCESO 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que el acceso a los recursos computacionales (datos, equipamiento, instalaciones) es adecuado y restringido a personal autorizado, incluyendo efectividad en i) protección de la información y recursos sensibles; ii) mecanismos de identificación, autenticación y autorización; iii) capacidad de monitoreo y auditabilidad. 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	· Compras:

Quedan registrados todos los accesos de los usuarios en el sistema.

Descripciones operatorias:

Existe un log que identifica todas las acciones que realizó cada usuario.

Sueldos:

Existen pistas de auditoría que son almacenadas y revisadas en caso de solicitud ante ocurrencia de errores. Se audita el usuario, fecha y módulo desde el cual se hizo la última modificación o ingreso en las tuplas de las tablas definidas como críticas. 

En un subconjunto de ellas, además, se graba una tabla de bitácora, en la cual se registra el estado anterior de una tupla que fue modificada o eliminada.

Legajos:

Se auditan los cambios de estado sobre los documentos (quién y cuándo). El Sistema de Información de RRHH utiliza estas trazas para analizar cambios sustanciales en puestos y fichas.

Contabilidad:

La dirección de la División Recursos Económico - Financieros es quien se encarga de los permisos de usuario en la División de Contabilidad Patrimonial, donde se lleva centralizada la contabilidad de toda la Institución.

Acceso a la red:

Se encuentra implementada protección contra software malicioso y accesos no autorizados mediante antivirus y firewall respectivamente.

El nivel de protección respecto a los accesos externos es alto, mediante la utilización de Firewalls para el control perimetral de la red.
	La administración de cuentas de usuario carece de un proceso de control  de revisión y confirmación periódica de los derechos de acceso para todos los sistemas involucrados.


	Ocurrencia de error, fraude, alteración no autorizada o accidental.


	Diseñar e implementar procedimientos que aseguren una revisión y confirmación periódica de los usuarios y sus derechos y que todo movimiento de personal sea comunicado oportunamente y  revisados sus derechos.



	
	No se cuenta con políticas de contraseña para el acceso a los sistemas mencionados.


	Ocurrencia de error, fraude, alteración no autorizada o accidental.


	Diseñar e implementar una política de contraseñas de acuerdo a los estándares mínimos de seguridad.

	
	Los datos manejados por los distintos sistemas no se encuentran clasificados respecto de su sensibilidad.


	La protección dada a los datos puede no ser la adecuada, ya sea por exceso o insuficiencia.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                             


	Implementar procedimientos que determinen un esquema de clasificación asegurando que el propietario de sistemas de aplicación y datos informe, entre otros aspectos, sobre la sensibilidad de los mismos.

	Se cuenta con un Datacenter contratado en Antel, con una solución VPN IP MPLS PLUS en 3 capas con QoS que permite el tráfico continuo en la red nacional de ASSE. 


	El CPD que se encuentra en Edificio Libertad  (que posee servidores de correo, respaldos y comunicaciones) cuenta con medidas débiles de seguridad (encontrándose en la sala donde trabaja el personal de informática). No cuenta con alarma de incendio y el ambiente está construido con material inflamable. 
	Riesgo de hurto de servidores y otro material sensible de la sala del CDP del Edificio Libertad (existen antecedentes de hurto de equipos informáticos en el edificio).

Posible riesgo de incendio al no contar con detector de humo y material inflamable.
	Mejorar la seguridad física y las condiciones ambientales del CPD de Edificio Libertad.

	Nivel de riesgo: MEDIO – ALTO


6.3.- GESTIÓN DE LA CONFIGURACIÓN
 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que los cambios a los recursos de sistemas de información son autorizados y que los sistemas (software de base y de aplicación) están siendo configurados y operados en forma segura, incluyendo efectividad en i) políticas y procedimientos de administración de configuración; ii) autorización, prueba, aprobación y seguimiento de los cambios; iii) oportunas actualizaciones de software para su protección contra vulnerabilidades conocidas; iv) aprobación y documentación de cambios de emergencia. 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles Riesgos
	Recomendaciones

	Para los sistemas de Descripciones Operatorias, Compras, Legajos,  Contabilidad y para el sistema de Sueldos, se realiza un proceso adecuado y documentado de control de  cambios. 
	
	
	

	Sólo usuarios jefes de áreas o de división autorizan los cambios. El requerimiento se cierra una vez que el usuario ha testeado y aprobado el cambio en un ambiente de prueba. 


	Para los aplicativos de Contabilidad, Legajos y Sueldos, los usuarios realizan solicitudes directamente con el proveedor de los mismos sin intervenir la División Sistemas de Información, a excepción de los cambios más significativos o cuando los usuarios lo solicitan expresamente.
	Alta dependencia  de las empresas que realizan el mantenimiento de estas aplicaciones.
	Establecer formalmente una metodología para la solicitud y el cambio en las mencionadas aplicaciones, de forma tal que la División de Sistemas Aplicados tenga mayor participación en el proceso.



	
	
	Mayor exposición de información sensible de la institución hacia estas empresas.
	

	
	No se encuentran especificados los dueños de aplicaciones y datos definidos como el o los responsables del o las áreas funcionales que definieron el dato y/o lo reconocen como protagonista basal de su operativa, quedando en muchos casos librado al criterio del Gerente de Informática el pedido de validación del cambio solicitado.


	Probabilidad de errores o modificaciones no autorizadas.
	Establecer acuerdos formales de “propietario–usuario– proveedor del servicio” que delimite responsabilidades sobre las modificaciones a los datos.



	
	
	Probabilidad de errores o modificaciones no autorizadas.
	

	
	Si bien se practica una gestión de cambios al hardware y al software de base que incluye procesos de prueba y autorización previos al pasaje de producción, la misma no cuenta con procedimientos definidos formalmente. 


	La introducción de cambios no sería verificable y controlada.


	Diseñar formalmente e implementar procedimientos para el análisis diseño, monitoreo y aprobación de cambios al hardware y al software de base. 



	
	
	Introducción de cambios no aprobados.


	

	Nivel de riesgo: MEDIO – BAJO 


6.4.- SEGREGACIÓN DE FUNCIONES 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	
	
	
	


Objetivo: El control debe proveer seguridad razonable que las funciones y responsabilidades incompatibles se encuentran efectivamente segregadas y que las actividades del personal son supervisadas y revisadas.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	No se hallaron fortalezas relevantes que aporten significativamente al cumplimiento del objetivo de control.


	El área de Informática cuenta con escaso personal, lo que implica que un mismo funcionario tenga que realizar funciones incompatibles, lo que genera debilidad en cuanto a una correcta segregación de funciones.


	Posibilidad de errores o fraude por la falta de delimitación de responsabilidades.
	Mitigar al menos las incompatibilidades críticas de funciones de TI.

	Nivel de riesgo: ALTO


6.5.- CONTINUIDAD DEL SERVICIO 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la planificación de          contingencia protege los recursos de información, minimiza el riesgo de interrupciones no planificadas y provee recuperación de operaciones críticas ante fallas o desastres.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	La información relevante se respalda diaria, semanal y mensualmente. Una copia se conserva en el área de equipamiento central, y otra copia se resguarda fuera de sitio mediante servicio prestado por un tercero a estos fines (ANTEL).


	No se lleva registro de los incidentes mediante una herramienta específica.
	Posible impacto en tiempos de respuesta ante incidentes, al no contar con un proceso establecido.
	Diseñar un plan de respuesta ante incidentes y evaluar la posibilidad de incorporar una herramienta que facilite su administración.

	Nivel de riesgo: BAJO


7. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES DE APLICACIÓN

7.1.-Sistema de Sueldos

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles Riesgos
	Recomendaciones

	El proceso de liquidación de Sueldos se realiza de forma centralizada para todas las Unidades Ejecutoras (UE) y cuenta con múltiples controles manuales mediante expedientes y documentación que se recibe de cada UE. El mismo se realiza en diferentes Fases, en las cuales se depuran los distintos tipos de errores de input.

El procesamiento interno asegura razonablemente la completitud, exactitud y la integridad de las transacciones.

El sistema contiene la trazabilidad de los procesos e identifica al usuario para cualquier actividad que se realice sobre el mismo.


	La información de los sueldos de cada UE es recibida por ASSE Sede Central mediante distintas modalidades y vías, lo que conlleva riesgos en cuanto al pasaje de la información al sistema.


	Falta de integridad de la información.


	Realizar un procedimiento estandarizado y/o informatizado para la recepción de información relativa a sueldos.



	Nivel de riesgo: BAJO


7.2.- Sistema de Contabilidad 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles Riesgos
	Recomendaciones

	Todos los puntos de entrada de información son limitados de manera adecuada por medio de control de formato, tipo de datos y rango, habilitación de edición e indicación de campos obligatorios, asegurando razonablemente la validez de los datos ingresados.

El procesamiento interno asegura razonablemente la completitud, exactitud y la integridad de las transacciones.

Se realizan múltiples controles sobre la información ingresada por las distintas UE en la División Contabilidad Patrimonial.

Sólo el Sistema de Contabilidad de la División Patrimonial de ASSE y el funcionario a cargo del mismo puede realizar modificaciones del plan de cuentas.


	Existen múltiples sistemas que aportan datos para la contabilidad de forma manual y semi-manual, sin contarse entonces con las interfases automáticas adecuadas. 


	Falta de integridad de la información. 
	Proseguir con los esfuerzos de implantación de la versión web del Sistema de Contabilidad, la cual mejora sensiblemente el ingreso de la información y los controles.

	Nivel de riesgo: BAJO


ag
� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): PO9 “Evaluar y administrar riesgos de TI”, DS2 “Administrar servicios de terceros”, DS5 “Garantizar la seguridad de los sistemas”. 





� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): DS5 “Garantizar la seguridad de los sistemas”, DS12 “Administrar el ambiente físico”.


� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): AI6 “Administrar cambios”, DS9 “Administrar la configuración”.


�Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): PO4 “Definir procesos, organización y relaciones de TI”.


� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): DS4 “Garantizar la continuidad del servicio”, DS10 “Administrar los problemas”, DS12 “Administrar el ambiente físico”.
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