Expediente N°: 2021-17-1-0003938

TRIBUNAL DE CUENTAS

RESOLUCIOB? ADOPTfADA POR EL

!
TRIBUNAL DE CUENTAS

g
|
i
|
i
i

|

RES. 1103/2022

EN SESION DE FECHA 04 DE MAYO DE 2022

(E. E. N° 2021-17

VISTO: que se procedio a

controles de sistemas de informac

de UTE;

RESULTANDO: que e! ex
con los Principios Fundamentalé
Directrices de Auditoria Financiera
la Guia para las normas de Contr
9100) de la Organizacién Internaci
(INTOSAI), habiéndose realizado

necesarios en las circunstancias; -

CONSIDERANDO: que Ig

las que se expresan en el Infomn

Informe a la Administracion;
ATENTO: a lo dispuesto
Republica y por el Articulo 111 de

EL TRIE

1) Expedirse en los términos del I

2) Comunicara UTE)y

3) Dar cuenta a la Asa
CLC

nblea Gen

1-0003938, Ent. Iniciz

la evaluacion y prueba

i6n, relevantes para 13

amen pi'acticado fue
s de Auditorfa (1SS
incluidas en las ISSAI
ol Interntf: del sector p
onal de Entidades Fisc

los procedimientos

s conclusiones y evid

ne de Auditoria, que |

por e A?rticulo 228 de
TOCAF;
3UNAL ACUERDA

nforme de Auditoria qu

eral.

da)

de efectividad de los

Auditoria Financiera

realizado de acuerdo
Al 100 y 200), las
1315, 1330 y 1620, y
blico (INTOSAI GOV
alizadoras Superiores

que se consideraron

encias obtenidas son

ncluye el Dictamen e

la Constitucidon de la

e se adjunta;
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DICTAMEN AUDITORIA TE(:NOLoéiA DE LA INFORMAGION (T1)

El Tribunal de Cuentas ha examinado lc}s Controles de los Sistemas de

Informacién' (en adelante “SI”) sobre las |aplicaciones gn produccion de la

Administracién Nacional de Usinas y Transmisiones Electricas (en adelante
“UTE"), relevantes para la auditoria

Activo Fijo de SAP.

financiera, en particular sobre el moduio de

Opinidn

En opinién del Tribunal de Cuentas, UTE ha implementado controles de SI

razonablemente efectivos sobre Iéos siste?nas e interfaz sujetas al objetivo

a

-

. . .- : aye
de esta auditoria; no existiendo vulnerabilidades que amenacen

disponibilidad de la
y con la Guia para las
o la INTOSAL

significativamente a la confidencialidad, ' integridad y
! ;
informacion manejada por estas a,tgalicaciones, de acuerdq

normas de Control Interno del sector pabﬁcé) GOV 9100d

|
Bases para la opinién ; _
Esta auditoria fue realizada de ac;uerdo con los Principips Fundamentales. de
Auditoria del Sector Publico (iSiSAl 100 y 200), las
Financiera incluidas en las ISSAl 22315, 2330, 2620 y las
de Sistemas de informacion (iSS/;M 5100) de la Organiz

Entidades Fiscalizadoras Superioires (INTOSA!), Estas

Normas de Auditoria
Guias sobre Auditoria
acion Internacional de
normas requieren que

se cumpla con requisitos éticos, |se planifique y se reglice la auditoria para
i

H

!
i
!
[
i
]

!

1} o5 Controles de Sistemas de Informagion {;Sl) consisten en aguellos contrg
e incluyen: controles generdles y controles de ap
ando con sistemas de informacién-). Los con
ont}oles de Sl Sin embargo, un con

procesamiento electrénico de datos
-efectuados por personal interactu
automaticos son siempre catalogados como C
como Control de S! sdlo si su efectividad depende del procesamiento del sistena d
{exactitud, completitud, validez) de la informacion procesada per el sistema. En ¢
cemo manual. Los controles manuales pueden s
combinacion con los Controles de Sl asi como p
Controles de Si.

er necesarios para el cumplimier]
ara mitigacién de riesge come ca

Jies internos que dependen del
licacion (autométicos y de usuario
troles generales y de aplicacién
trol de usuario puede clasificarse
5 informacién o de la confiabilidad
Lso contrario, el conirol se define
to de los objetivos de control en
nsecuencia de debilidades en los
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obtener evidencia suficiente y apropiada, proveyendo una garantia razonable

de sustentacion para los hallazgos y conclusiones.

Responsabilidad de la Direccion sobré los controles internos de TI

relacionados con el sistema adm

La Direccion de UTE es responsa

sistema de control interno de TI,

razonable sobre el logro de los objetivos de la entidad,
informacion financiera y el cum%plimientcs de las disf
reglamentarias, de acuerdo a las Guias. sobre Auditc
Informacion ISSAI 5100 de la INTOSAL

Responsabilidad del Tribunal de

de los Sistemas de Informacion

El objetivo de la auditoria consi
Controles basada en la auditoria reahzada

Como parte de una auditoria de aicuerdo con las ISSAI

Bases para la Opinidn, el Tribun

mantiene el escepticismo profes

considera que la evidencia obten

para sustentar la opinion.

En el Informe que se agrega se d
sus posibles consecuencias asoc

los objetivos de control, asi como

nistrati\fro*contable

ble de disenar, implem

!

ste en expresar una

al de Cuentas aplica

etallan las deficiencias
adas, ei?nivel de cumg

as recomendaciones ¢

Montevideo

entar y mantener un

rindar una seguridad

a efectosi de procurar b

Cuenta$ por la auditg

ional durante el proc

ida bnnda una base

la confiabilidad de la
posiciones legales y

iria de Sistemas de

yria de los Controles

opinién sobre dichos

eferidas en la seccién
$u juicio profesional y
eso de auditoria. Se

suficiente y apropiada

relevantes del control,
limiento alcanzado en

orrespondientes.

31 de marzo de 2022
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INFORME A LA ADMINISTRACION
AUDITORIA TECNOLOGIA DE LA INFORMACION (T1)

ADMINISTRACION NACIONAL DE USINAS Y TRANSMISIONES
ELECTRICAS

1. ANTECEDENTES
Se realiza la presente evaluacion en el rnairco de las Auditorias que realiza el
Tribunal de Cuentas de conformidad con Io dispuesto pof el Articulo 228 de la

Constitucién de la Republica y por el Articuio 111 del TOCAF.

2. OBJETIVO
El objetivo consistié en evaluar y probar la efectividad de los Controles de Si

sobre el modulo de Activo Fijo de SAP, relevantes para la auditoria financiera.

3. ALCANCE
La revision se circunscribié a los| Controles de Sl vigentes en UTE al 18 de

Marzo de 2021, a saber: controles generiales de Tl en el contexto relevante

para los objetivos de auditoria flnanmera Y el médulo de Activo Fijo de SAP.

Se deja constancia que el estudlo no constltuye en forma alguna auditoria,
revision u otra forma de dictarinen sobre estados fmancieros—contables 0
declaracion sobre el objetivo basico de razonabilidad de la informacion
financiera. |
A su vez, este informe no emite opinidn fsobre el nivel de eficacia y eficiencia
operacional de las aplicaciones bajo re\iisic')n. Sin embargo, este informe si
emite opinion sobre la efectividad y confiabilidad de los controles de Sl

significativos para los objetivos de auditoria financiera.

20220510124900634.pdf. - Folion® 45




Expediente N°: 2021-17-1-0003938

TRIBUNAL DE CUENTAS

4. METODOLOGIA

Fase |: Evaluacion de Controles C

{ os Controles Generales de T! son

senerales de Tl

estructuras, politicas

y procedimientos con

el objetivo primario de proporcionar un marfco de proteccidn para los recursos

computacionales, aplicaciones y

informacién financiera. Dichos controles ir

datos - relacionados

en este caso con

cluyen actividades para prevenir,

detectar o corregir errores y/o irregularidades significativas en los reportes

financieros o divulgaciones inaprop

Fase II: Evaluacion de Controles

Los Controles de Aplicacion son disefiados para

transacciones contables no autorizadas y dar soporte a

adas.

de Aplicaciones

prevenir o detectar

objetivos financieros

tales como completitud, exactitud, exisiencia y debida autorizacion de

transacciones a fravés del sistema de inf@rmacién finar,

integridad de los registros contables.

Fase lll: Evaluacion de combinacion de Qontroles

ciera, asegurando la

Fl disefio e implementacion adecuada de los controles generales y de aplica-

cién son esenciales para proteger

datos de UTE del riesgo de acceso y/o divulgacio

modificacién inapropiada (fraude

pérdida de recursos e interrupcior

0s recursos computaci

o error) de informaci

de las operaciones, &

vulnerabilidad. En términos generales, dfebe configura

efectiva de

los controles generales y de aplicaci

onales, aplicaciones y
n no autorizada y/o
n financiera; dafio o
ntre ofros factores de
rse una combinacion

n para asegurar la

confiabilidad, apropiada confidencialidad y disponibilidad de la informacion

financiera.

La efectividad de los controles

generaies es un factor significativo para

establecer confianza en los controles de aipiicacién, en el entendido que estos
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yltimos pueden volverse inefectivos por modificacion o burla (entre otros), ante

la presencia de controles generales débiles.

No obstante, los procedimientos integramente manuales ejercidos por los
usuarios pueden proporcionar control efectéivo -aunque en general limitado- a
nivel de la aplicacion.
Por todo lo expuesto, los controles generales deben ser documentados con

anterioridad a los de aplicaciones especificas.

5. PROCEDIMIENTOS APLICADQS
Se han llevado a cabo los procedimientos considerados necesarios en las
circunstancias (indagacion, observacion, aﬁélisis de documentacion, prueba de
controles y sustantivas), en consistencia con los Principigs, Directrices y Guias

sefialadas.

CONSTATACIONES, POSIBLES CONSECUENCIAS Y
RECOMENDACIONES SOBRE CONTROLES GENERALES DE Tl

ADMINISTRACION DE LA SEGURIDAD
El objetivo de control impacta directamente sobre los siguientes criterios de

informacion:

Efectividad | Confidencialidad l Integridadi | Disponibilidad ’ Cumplimjento | Ceonfiabilidad
3 1 K T

Objetivo: El control debe proveér seguridad| razonable que la
administracion de seguridad €s efectivéa, incluyendo:| i) disefio y operacion
de politicas, procedimientos \y préctizcas de seguridad; i) evaluaciones
periddicas de riesgos mitigando o' corrigiendo jas vulnerabilidades

detectadas vy iii) control sobre las actividades ejecutadas por terceras

partes.

L
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Deficiencias relevantes de control:

e No se hallaron debilidades tales que amenacen| significativamente al
cumplimiento del objetivo de control.

Nivel de cumplimiento del objetivo de control: ALTO

CONTROLES DE ACCESO
El objetivo de contro! impacta directamente sobre los siguientes criterios de

informacion:

Efectivida | Confidencialid | Integrida | Disponibilid | Cumptimien Confiabilidad
d ad d ad to

{ { 3

Objetivo: El control debe proveer seguridad razonable que el acceso a ios

recursos computacionales (datos, |equipamiento, instaladiones) es adecuado y
restringido a personal autorizado, incluyenido efectividad| en i) proteccion de la
informacién y recursos sensiples; i) mecanismos de identificacion,

autenticacion y autorizacion; iii} capacidad de monitoreo y auditabilidad.

Deficiencias relevantes de control:

e« No se hallaron debilidades tales que amenacen significativamente al
cumplimiento del objetivo de control.

Nivel de cumplimiento del objetivo de control: ALTO

GESTION DE LA CONFIGURACION
El objetivo de control impacta directamente sobre los |siguientes criterios de

informacion:
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Efectividad | Confidencialidad | Integridad ||Disponibilidad | Cumplimiento Confiahilidad
\ v v
Objetivo: El control debe proveer seguridad razonable que los cambios a los

recursos de sistemas de informalcién sor
(software de base y de aplicacic’mi) estan ¢
forma segura, incluyendo efectiv!idad en
administracién de configuracién; ii) au
seguimiento de los cambios; iii} op
proteccion contra vulnerabilidades

de cambios de emergencia.

Deficiencias relevantes de control:

No se hallaron debilidades tales d
cumplimiento del objetivo deg control

ortunas actualizacione;

conocidas; iv) aprobas

1 autorizados |y que los sistemas

siendo configurados y operados en
) politicas y procedimientos de

orizacién, prleba, aprobacion vy
5 de software para su

sion y documentacion

ue amenacen significativamente al

Nivel de cumplimiento del objetivo de control: ALTO

SEGREGACION DE FUNCIONES

El objetivo de control impacta ditectamente sobre los siguientes criterios de
informacién:

Efectividad | Confidencialidad | Integridad || Disponibilidad | Cumplimiento Confiabilidad

¥

Objetivo: El control debe proveer segur
responsabilidades incompatibles

que las actividades del personai s

Deficiencias relevantes de cqntrol:

s E! puesto de seguridad iihformétic;:
equilibrado con la naturaleza de la ¥

5

dad razonablg
se encuentran efectiv

on supervisadas y revis

> que las funciones y
amente segregadas y

adas.

a, a nivel organizacional, no esta

esponsabilidad a cargo.
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Posible consecuencia:

autoridad para aprobar estra

Recomendacion:

Continuar en el desarrollo d
aseguren razonablemente la

Nivel de cumplimiento del objetiy

CONTINUIDAD EN EL SERVICIO
E! objetivo de control impacta dir

informacion:

Es posible que se vea afe

ctada la independenc

tegias, p

e estructuras de Gobi

independencia de la s

10 de co

ectamente sobre los

oliticas y estar

ntrol: MEDIO/

[

o

a de funciones vy la
dares.

erno apropiadas, gue
sguridad informatica.

ALTO

siguientes criterios de

Confidencialidad | Integridad

Efectividad

Digponibilidad | Cumplimi

ento . Confiabilidad

\f ¥

+

Obijetivo: El control debe proveer
contingencia protege los recurs

interrupciones.

Deficiencias relevantes de contr

« Sibien en el plan de critici

telecomunicaciones, no s
continuidad de las mismas

Posible consecuencia:
e Detenimiento de las tele

tolerancia.

seguridad razonable ¢

s de informacién, mn

ol:

dad se contempla el ri
e ha contemplado el
en el plan de recuperd

comunicaciones por &

e Aumenta el riesgo de inter
i
la institucién y pérdida de datos sensibles.

|

rupciones no planificag

6

jue la planificacion de

inimiza el riesgo de

2sgo de pérdida de las
aseguramiento de la
cion de desastres.

sncima de la maxima

jas en la operativa de
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Recomendacion:

e Continuar en la elaboracion

nivel de Telecomunicaciones, y el disefio, prueba

un plan de contingencia integ

Nivel de cumplimiento del objetivo de co

CONSTATACIONES, POSIBLES CONSECU
RECOMENDACIONES SOBRE CONTROLES DE

SISTEMA SAP

yral.

Deficiencias relevantes de control

¢« No se hallaron debilidades tales que amenacer
cumplimiento del objetivo de control.

de un plan de recuper

ncion de desastres a

y mantenimiento de

ntrol: MEDIO/ALTO

ENCIAS Y
APLICACION

1 significativamente al
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