RES. 3774/18
RESOLUCION ADOPTADA POR EL

TRIBUNAL DE CUENTAS

EN SESION DE FECHA 12 DE DICIEMBRE DE 2018
(E. E. Nº 2017-17-1-0007757, Ent. N° 4663/18)

VISTO: las nuevas actuaciones remitidas por la Administración Nacional de Telecomunicaciones, relacionadas con los recursos administrativos  interpuestos por la firma BTW S.A., en  la Licitación Abreviada N° J 6A64510, para  la adquisición de infraestructura de seguridad criptográfica para la gestión de claves asimétricas en forma segura, instalación, configuración e implementación de dicha infraestructura, capacitación y servicios de soporte técnico;
RESULTANDO: 1)  que con fecha 20/11/17 la empresa BTW S.A. presentó ante este Tribunal, copia de los recursos de revocación, jerárquico y anulación para ante el Poder Ejecutivo, contra la Resolución del Sub – Gerente General de Desarrollo Tecnológico (actuando en  ejercicio de atribuciones delegadas) de fecha 26/10/17, por la cual se adjudicó el objeto de la licitación de referencia a Bull Uruguay S.A.;
2) que mediante Oficio Nº 1897/18 de fecha 14/03/18, se acordó requerir al Organismo que una vez resueltos los recursos, expresa o tácitamente y antes de su ejecución, o en caso que el ordenador competente dispusiera el levantamiento de su efecto suspensivo, se remitan las actuaciones a este Tribunal a efectos del control que le compete;
3) que posteriormente, se remitieron la totalidad de las actuaciones relacionadas con el procedimiento de la licitación abreviada de referencia, sin constancia de que el Contador Delegado hubiera procedido a la intervención del gasto y  este Tribunal, por Oficio de fecha 18/09/18, devolvió las presentes actuaciones para mejor proveer, a efectos de que el Organismo informara si el Contador Delegado procedió a la intervención preventiva del gasto y en qué fecha;

4) que en la oportunidad -con fecha 26/09/18- se informó que el Contador Delegado actuó en el procedimiento de referencia, y que, respecto a la ejecución, hasta la fecha no se han realizado pagos; adjuntando Consulta de Datos de fecha 26/09/18, donde surge “Intervenido” con fecha 03/11/17;

5) que asimismo, se remitió la totalidad de las actuaciones referidas al procedimiento, surgiendo que se realizó la publicidad con la antelación suficiente, cursándose invitaciones y el acta de apertura de ofertas tuvo lugar con fecha 15/02/17, presentándose: 1) Softron Uruguay S.A.; 2) Security Advisor S.A.; 3) Bull Uruguay S.A. y 4) BTW S.A., controlándose que todos estaban inscriptos en el  Registro Único de Proveedores del Estado, en estado activo;
6) que, por informe técnico de fecha 30/06/17, se expresa que:
6.1) las ofertas presentadas por Softron, Bull Uruguay S.A. y BTW S.A., cumplen con los requerimientos técnicos indicados en el Pliego de Condiciones;

6.2) Security Advisor no cumple con los siguientes requisitos: Item 1:en lo referido a  autenticación y autorización de los clientes:   la validación se hace a nivel del cliente, no de aplicación; en respaldo y recuperación: no cumple lo solicitado por una autenticación de doble factor de respaldo por lo  que no puede ser automatizado; no obstante, la Administración entiende que si bien se indica que no cumple con el respaldo automático, se considera que sí cumple el manual, y el requerimiento indicaba que podrá ser manual o automático;

6.3) que se deben considerar como válidas las ofertas de Bull Uruguay S.A., Softron y BTW S.A.;
7) que por informe de la Comisión Asesora de Adjudicaciones de fecha 18/10/17, se concluye que:
7.1) Análisis técnico y formal:

a) Softron Uruguay S.A.: desde el punto de vista técnico cumple con los requisitos del Pliego de Condiciones Técnicas; desde el punto de vista formal, se detalla incumplimiento detectado en la oferta: se incluye una cláusula en cuanto a la reparación de los equipos que establece entre otros que: “En caso de que el equipo no pueda ser reparado en las instalaciones de Antel y deba ser trasladado a los talleres del fabricante, los costos asociados al traslado hacia el fabricante y posteriormente su retorno a las instalaciones de Antel, correrán por cuenta del fabricante siempre y cuando, Antel esté al día con el pago del Servicio de Mantenimiento y Soporte Técnico”; dicha cláusula modifica las condiciones establecidas en el Pliego de Condicione respectivo, agregando una condición que, de aceptarse estaría vulnerando el principio de igualdad, ya que en dicho documento no existe previsión al respecto; por ello se descartó la oferta; en consecuencia y dada la descalificación de la oferta será considerada en el análisis económico solo a los efectos comparativos;

b) Security Advisor S.A.: desde el punto de vista técnico  se concluyó que no cumplía con las exigencias del Pliego, considerándose en el análisis económico solo a los efectos comparativos;
c) Bull Uruguay S.A.: desde el punto de vista técnico cumple con los requisitos del Pliego de Condiciones; desde el punto de vista formal propone que un cambio  en relación a los tiempos de respuesta descriptos en la oferta. No obstante, cumple con el Pliego de Condiciones y con los plazos establecidos; por lo que la oferta se considera  adjudicable;
d) BTW S.A.: desde el punto de vista técnico cumple con los requisitos del Pliego, y desde el punto de vista formal, se observa que en la oferta, al transcribir el Pliego de Condiciones Técnicas se omite la modificación efectuada al mismo; en virtud de su aceptación al Pliego de Condiciones, se considera un apartamiento no sustancial;
7.2) Análisis Económico: considerando “Evaluación de las ofertas” del Pliego de Condiciones Técnicas, se confeccionó Cuadro  con precios comparativos, sin IVA, dejando constancia que las ofertas de Security Advisor S.A. y Softron Uruguay S.A. fueron incluidas en el cuadro comparativo, únicamente como precio de referencia: 
- Bull Uruguay S.A. - U$S: 115.090,00, Porcentaje: 0,00%

- Security Advisor S.A. - U$S 116.397,14, Porcentaje: 1,14%

- Softron Uruguay S.A. - U$S 151.805,00, Porcentaje: 31,90 %

- BTW S.A. - U$S 163.596,09, Porcentaje: 42,15%;

7.3) el Área Técnica indicó que los precios son razonables de acuerdo con los valores analizados en el mercado, por lo que la Comisión Asesora aconsejó la adjudicación a Bull Uruguay S.A. por un monto total máximo a adjudicar (impuestos incluidos) de U$S 140.409,80;
8) que por Resolución del Sub-Gerente General de Desarrollo Tecnológico de Antel (en ejercicio de atribuciones delegadas) S.G.G.D.T. N° 179/17 de fecha 26/10/17, se aprobó la presente adjudicación, sujeta a la intervención preventiva de legalidad del Contador Delegado del Tribunal de Cuentas, a Bull Uruguay S.A., por un precio total máximo a adjudicar de U$S 140.409,80, estableciendo que, previo al inicio de la ejecución, el adjudicatario deberá firmar el Acuerdo de confidencialidad por el plazo de diez años y se notificó a la adjudicataria con fecha 03/11/17, y a los restantes oferentes con fecha 06/11/17;
9) que se adjunta copia del recurso de revocación, jerárquico y anulación para ante el Poder Ejecutivo, presentado con fecha 16/11/17, por BTW S.A., contra la Resolución del Sub Gerente General de adjudicación, de referencia,  manifestando los siguientes agravios:
9.1) la Resolución que adjudica a Bull supone una irregularidad en la medida que dicha empresa no cumple con una de las exigencias definida por el Pliego de Condiciones; las condiciones definidas por el Pliego establecían entre otros requisitos, determinadas certificaciones para los equipos; por aclaración de fecha 20/03/17, la Administración fue categórica al señalar: “… Las certificaciones y requisitos de seguridad física, deberán alcanzar a todo el equipo  cotizado…”; no obstante, Bull S.A. no cumple con dicho requisito.
Expresa  asimismo la recurrente que dicho incumplimiento respecto a las certificaciones tiene una relevancia sustancial, en la medida que la certificación de todo  el equipamiento (y no solamente del módulo criptográfico) importa el alcance de los estándares requeridos a un conjunto de dispositivos sensibles a vulnerabilidades de seguridad; por otra parte, tal como surge de la Certificación agregada por BTW S.A., ésta cumple con la certificación de todo el equipamiento;
9.2) reclama que ante la inadmisibilidad -así considerada por la recurrente-, de la oferta adjudicada a BULL S.A., se define la manifiesta procedencia y conveniencia de la oferta formulada por la BTW S.A. que la Comisión Asesora de Adjudicaciones consideró técnica y formalmente adjudicable, y además,  afirma la recurrente que cumple con las certificaciones exigidas para todo el equipamiento;
9.3) en conclusión, considera que hay una clara irregularidad en la adjudicación a BULL S.A., y por ello  corresponde dejar sin efecto la decisión y disponer la adjudicación a la recurrente;
10) que la empresa Bull S.A. fue notificada con  fecha 17/01/18 respecto de los recursos interpuestos por BTW S.A. contra la resolución de adjudicación; con fecha 26/01/18 efectuó sus descargos respecto a los fundamentos de los recursos interpuestos por BTW S.A., manifestando que:
10.1)  respecto de las  certificaciones para los equipos de la Infraestructura HSM, establecidos en el artículo  3.1, item 1, se expresa que las condiciones definidas por el Pliego son: “… Infraestructura HSM… Dada la complejidad de los sistemas y redes con los que cuenta Antel, la solución requerida deberá estar compuesta por cinco dispositivos físicos de acuerdo a las siguientes características y usos…”; en lo relativo a las certificaciones se establece los siguiente: “Certificaciones exigidas al equipamiento: FIPS 140-2 nivel 3- Common Criteria EAL 4+”;  si bien la recurrente hace referencia a las aclaraciones del Pliego relativas a las certificaciones de los equipos, padece error ya que omite la transcripción textual y completa de las preguntas y respuestas que forman parte de las diferentes aclaraciones, no incluyéndose referencia a la aclaración segunda, la cual deviene fundamental para demostrar que se cumplieron con todos los requisitos del Pliego;
10.2) la aclaración segunda (Circular Nº 2/17)  establece: “Pregunta 3: Artículo 3, ÍTEM 1 – Compatibilidad con los siguientes estándares y recomendaciones – Se solicita FIPS 140-2 Ivl3y/o CC EAL 4 (o equivalente), es decir una u otra indistintamente. A nivel de certificaciones exigidas ¿es adecuado asumir que se solicitan también una u otra indistintamente? Respuesta 3: Sí, es correcto. Una u otra indistintamente”; asimismo, la aclaración décima de fecha 05/05/17, Circular Nº 10/17, al igual que las número segunda y sexta, confirman plenamente que los requisitos de las certificaciones de los equipos pueden ser una u otra indistintamente: FIPS 140-20 nivel 3 o Common Criteria EAL 4+;
Sobre el particular se destaca que en la oferta presentada con fecha 15/05/17 por Bull Uruguay S.A. se acreditó fehacientemente que todo el equipo tiene certificación FIPS 140-2 Nivel 3, cumpliéndose con los requisitos específicos de certificaciones de equipos contenidos en el Pliego de Condiciones, de conformidad con los resuelto por las Aclaraciones Segunda, Sexta y Décimo; se solicita indistintamente cualquiera de ambas certificaciones de equipos;
10.3) en conclusión, surge de los antecedentes administrativos que Bull Uruguay S.A. cumplió con todos los requisitos solicitados por el Pliego y sus aclaraciones, dado que su oferta fue considerada como técnica y formalmente adjudicable, siendo además la más conveniente en cuanto a la comparación de precios por lo que afirma que  debe confirmarse la resolución de adjudicación;
11) que obra informe del Jefe de Unidad Administra​ción de Storage Corporativo – Gerencia Infraestructura, de fecha 02/04/18, manifestando que, en base al informe presentado por la empresa Bull Uruguay S.A., y al documento traducido (Certificado de validación), se entiende que el equipo de la adjudicataria cumple con la cláusula del Pliego de Condiciones; adicionalmente, el equipo técnico se puso en contacto directo con la entidad certificadora NIST que emite este tipo de certificados y constató que el certificado presentado es válido y vigente;
12) que por informe de la Unidad Asuntos Contractua​les de fecha 10/04/18, se concluye que:
12.1) los recursos fueron interpuestos en tiempo y forma, y que por tratarse de un acto dictado en ejercicio de atribuciones delegadas, no correspondía la presentación del recurso jerárquico, bastando con revocación y anulación ante el Poder Ejecutivo;
12.2)  en cuanto a la fundamentación del recurso, respecto al primer punto, cabe objetar que según se desprende de los fundamentos presentados por Bull Uruguay S.A. y de la aclaración segunda respuesta 3 al Artículo 3, Item 1 del Pliego de Condiciones Técnicas, referente a las “certificaciones exigidas al equipamiento”, se solicitan las siguientes: FIPS-2 Nivel 3 y/o CC EAL 4+ (o equivalente), o sea una u otra indistintamente y no las dos como expresa el recurrente;
12.3) en cuanto a que la adjudicataria  no cumple con la mencionada certificación para todos los equipos físicos y que solo la cumple para los módulos criptográficos, es menester referir al informe técnico adjunto  incluido en la oferta de dicha firma y los descargos de ésta, que afirman que técnicamente cumple con la cláusula que requiere que todo el equipo sea certificado FIPS 140-2, concluyendo que el equipo cumple con el requisito rebatido por la recurrente;
12.4) por lo tanto, resulta razonable, pertinente y de inobjetable regularidad jurídica, lo actuado por la Administración en todo el procedimiento licitatorio, solicitándose el levantamiento del efecto suspensivo ocasionado por la interposición del recurso expresando que es necesario adquirir cuanto antes, esta infraestructura de seguridad que permita proteger adecuadamente las claves privadas y posibilitar su uso desde los sistemas que así lo requieran y se entiende  conveniente confirmar en todos sus términos la Resolución S.G.G.D.T. Nº 007/17 de fecha 13/01/17, y no hacer lugar al recurso de revocación interpuesto, teniéndose por no interpuesto el recurso jerárquico en virtud de haber sido el acto administrativo impugnado, dictado en ejercicio de atribuciones delegadas del Directorio de Antel, levantar el efecto suspensivo en aplicación del Artículo  73 del TOCAF, y franquear el recurso de nulidad ante el Poder Ejecutivo;
13) que por Informe de Asesoría Legal de fecha 15/05/18, se expresó que:
13.1) los recursos fueron interpuestos en tiempo, conforme con lo dispuesto en el Artículo 317 de la Constitución de la República; en cuanto a la forma, no correspondía la presentación del recurso jerárquico, bastando con revocación y anulación ante el Poder Ejecutivo en subsidio; asimismo, con fecha 17/01/18 se cursaron a Bull Uruguay S.A., los fundamentos del recurso interpuesto por BTW S.A. y ésta con fecha 26/01/18, presentó sus descargos;
13.2) del informe técnico remitido por la Unidad Administración Storage Corporativo, surge que el efecto suspensivo derivado de la interposición de los recursos, afecta inaplazables necesidades del servicio, por lo cual, corresponde el levantamiento del mismo;
13.3) confirma que el aspecto técnico reclamado respecto a las exigencias de certificación no cumplidas fue subsanado con las aclaraciones técnicas, concluyendo que no hay apartamientos ni  incumplimiento de las certificaciones  de todo el equipamiento y alcanza los  estándares requeridos, de lo cual se desprende que la oferta cumple con lo solicitado en el Pliego;
13.4) la actuación de la Administración se realizó en estricto cumplimiento de la normativa vigente,  por tanto, correspondería no hacer lugar al recurso interpuesto y levantar el efecto suspensivo, franqueando el recurso de anulación para ante el Poder Ejecutivo;
14) que por Resolución de Directorio Nº 619/18 (Acta Nº 2692) de fecha 21/06/18, se dispuso:
a) levantar el efecto suspensivo operado respecto de la Licitación abreviada J6A64510, por causarle graves perjuicios a la Administración y continuar el procedimiento de compra;

b) no hacer lugar al recurso de revocación interpuesto por la empresa BTW S.A., contra la Resolución de adjudicación de la Sub Gerencia General Desarrollo Tecnológico Nº 179/17 de fecha 26/10/17; se notificó a Bull Uruguay S.A. con fecha 02/07/18, y a BTW S.A. con fecha 03/07/18; 
CONSIDERANDO: 1) que los recursos de revocación, jerárquico y anulación  (en subsidio) presentados por BTW. S.A. contra la resolución de adjudicación recaída en el presente procedimiento, fueron interpuestos en tiempo y forma, y cumplió con los requisitos establecidos por el Artículo 317 Inciso 1º de la Constitución de la República y Artículo 4º Inciso 1º de la Ley Nº15.869 de 22/06/87;
2) que respecto a la vía recursiva interpuesta por dicha empresa, la misma se fundamentó en cuestionamientos técnicos de la oferta de la adjudicataria Bull Uruguay S.A., los que fueron rebatidos por el Organismo, y analizados por los asesores técnicos de la Administración actuante, determinándose que los mismos no son de recibo, lo que confirma la adjudicación dispuesta;
3) que por tanto, resulta ajustado a derecho el proceder de la Administración, en cuanto no hizo lugar al recurso de revocación interpuesto, confirmando el acto administrativo impugnado,  levantando el efecto suspensivo y prosiguiendo con las actuaciones, que fueron oportunamente intervenidas por el Contador Delegado cumpliendo con el debido proceso  en materia de contratación administrativa;
ATENTO: a lo expuesto y a lo dispuesto por el Artículo 211 Literal B) de la Constitución de la República;
EL TRIBUNAL ACUERDA
1) No formular observaciones al procedimiento tramitado en la instancia;
2) Comunicar al Contador Delegado. 
3) Del pronunciamiento del Poder Ejecutivo, deberá informarse a este Tribunal 
4) Devolver las actuaciones.
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