RES. Nº 2375/17
RESOLUCION ADOPTADA POR EL

TRIBUNAL DE CUENTAS

EN SESION DE FECHA 26 DE JULIO DE 2017
(E. E. Nº 2017-17-1-0004008, Ent. Iniciada S/N°)

VISTO: que se procedió a la evaluación y prueba de efectividad de los controles de sistemas de información, relevantes para la Auditoría Financiera del Banco Hipotecario del Uruguay;
RESULTANDO: que el examen practicado fue realizado de acuerdo con los Principios Fundamentales de Auditoría (ISSAI 100 y 200), las Directrices de Auditoría Financiera incluidas en las ISSAI 1315, 1330 y 1620, y particularmente, con las Directrices de la Auditoría TI (ISSAI 5310) de la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), habiéndose realizado los procedimientos que se consideraron necesarios en las circunstancias;

CONSIDERANDO: que las conclusiones y evidencias obtenidas son las que se expresan en el Informe de Auditoría, que incluye el Dictamen e Informe a la Administración;
ATENTO: a lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF;

EL TRIBUNAL ACUERDA

1) Expedirse en los términos del Informe de Auditoría que se adjunta;
2) Comunicar al Banco Hipotecario del Uruguay; y

3) Dar cuenta a la Asamblea General.
lc
DICTAMEN
El Tribunal de Cuentas ha examinado los Controles de los Sistemas de Información
 (en adelante “SI”) sobre las aplicaciones en producción en el Banco Hipotecario del Uruguay (en adelante “BHU”), relevantes para la auditoría financiera, en particular sobre el Sistema Integrado de Gestión Bancaria (en adelante “SIGB”), el sistema de liquidación de haberes (en adelante “BUXIS”), el sistema presupuestal (en adelante “MAGMA”) y las interfaces: BUXIS-MAGMA y MAGMA-SIGB; al 11 de julio de 2017.
Responsabilidad de la Dirección sobre los controles internos de TI relacionados con el sistema administrativo-contable

La Dirección de BHU es responsable de diseñar, implementar y mantener un sistema de control interno de TI, a efectos de procurar brindar una seguridad razonable sobre el logro de los objetivos de la entidad, la confiabilidad de la información financiera y el cumplimiento de las disposiciones legales y reglamentarias.
Responsabilidad del Auditor

La responsabilidad del Tribunal de Cuentas es expresar una opinión sobre dichos Controles basada en la auditoría realizada.
Esta auditoría fue realizada de acuerdo con los Principios Fundamentales de Auditoría (ISSAI 100 y 200), las Directrices de Auditoría Financiera incluidas en las ISSAl 1315, 1330 y 1620, y particularmente, con las Directrices de la Auditoría TI (ISSAI 5310) y la Guía para las normas de Control Interno del sector público (INTOSAI GOV 9100) de la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI). Estas normas requieren que se cumpla con requisitos éticos, se planifique y se realice la auditoría para obtener evidencia suficiente y apropiada, proveyendo una garantía razonable de sustentación para los hallazgos y conclusiones.
Se considera que la evidencia obtenida brinda una base suficiente y apropiada para sustentar la opinión.

Opinión 
En opinión del Tribunal de Cuentas, el Banco Hipotecario del Uruguay ha implementado, al 11 de julio de 2017, controles de SI razonablemente efectivos sobre el sistema e interfaces sujetas al objetivo de  esta auditoría; no existiendo vulnerabilidades que amenacen significativamente a la confidencialidad, integridad y disponibilidad de la información manejada por estas aplicaciones. Sin perjuicio de lo anterior, amerita la pronta atención y acción de la Administración el hecho de mitigar o corregir las deficiencias referidas a “Control de Acceso” y “Segregación de Funciones”.
En el Informe que se agrega se detallan las deficiencias relevantes del control, sus posibles consecuencias asociadas, el nivel de cumplimiento alcanzado en los objetivos de control, así como las recomendaciones correspondientes.

Montevideo, julio de 2017

lc

INFORME A LA ADMINISTRACIÓN

1. ANTECEDENTES

Se realiza la presente evaluación en el marco de las Auditorías que realiza el Tribunal de Cuentas, de conformidad con lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF.

2. OBJETIVO

El objetivo consistió en evaluar y probar la efectividad de los Controles de SI sobre las aplicaciones en producción en BHU, relevantes para la auditoría financiera.
3. ALCANCE 

La revisión se circunscribió a los Controles de SI vigentes en BHU al      07/06/2017, a saber: controles generales de TI  en el contexto relevante para los objetivos de auditoría financiera y controles de aplicación en los sistemas SIGB, BUXIS, MAGMA y en las interfaces: BUXIS-MAGMA, MAGMA-SIGB.
Se deja constancia que el estudio no constituye en forma alguna auditoría, revisión u otra forma de dictamen sobre estados financieros-contables o declaración sobre el objetivo básico de razonabilidad de la información financiera.
A su vez, este informe no emite opinión sobre el nivel de eficacia y eficiencia operacional de las aplicaciones bajo revisión. Sin embargo, este informe sí emite opinión sobre la efectividad y confiabilidad de los controles de SI significativos para los objetivos de auditoría financiera.
4. METODOLOGÍA

Fase I: Evaluación de Controles Generales de TI
Los Controles Generales de TI son estructuras, políticas y procedimientos con el objetivo primario de proporcionar un marco de protección para los recursos computacionales, aplicaciones y datos relacionados en este caso con información financiera. Dichos controles incluyen actividades para prevenir, detectar o corregir errores y/o irregularidades significativas en los reportes financieros o divulgaciones inapropiadas.

Fase II: Evaluación de Controles de Aplicaciones

Los Controles de Aplicación son diseñados para prevenir o detectar transacciones contables no autorizadas y dar soporte a objetivos financieros tales como completitud, exactitud, existencia y debida autorización de transacciones a través del sistema de información financiera, asegurando la integridad de los registros contables.

Fase III: Evaluación de combinación de Controles

El diseño e implementación adecuada de los controles generales y de aplica​ción son esenciales para proteger los recursos computacionales, aplicaciones y datos del BHU del riesgo de acceso y/o divulgación no autorizada y/o modificación inapropiada (fraude o error) de información financiera; daño o pérdida de recursos e interrupción de las operaciones, entre otros factores de vulnerabilidad. En términos generales, debe configurarse una combinación efectiva de los controles generales y de aplicación para asegurar la confiabilidad, apropiada confidencialidad y disponibilidad de la información financiera.
La efectividad de los controles generales es un factor significativo para establecer confianza en los controles de aplicación, en el entendido que estos últimos pueden volverse inefectivos por modificación o burla (entre otros), ante la presencia de controles generales débiles.
No obstante, los procedimientos íntegramente manuales ejercidos por los usuarios pueden proporcionar control efectivo -aunque en general limitado- a nivel de la aplicación.

Por todo lo expuesto, los controles generales deben ser documentados con anterioridad a los de aplicaciones específicas.

5. PROCEDIMIENTOS APLICADOS

Se han llevado a cabo los procedimientos considerados necesarios en las circunstancias (indagación, observación, análisis de documentación, prueba

de controles y sustantivas), en consistencia con los Principios, Directrices y Guías señaladas.

CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES GENERALES DE TI
ADMINISTRACIÓN DE LA SEGURIDAD

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la administración de seguridad es efectiva, incluyendo:

i)    diseño y operación de políticas, procedimientos y prácticas de seguridad;

ii) evaluaciones periódicas de riesgos, mitigando o corrigiendo las vulnerabilidades detectadas; y

iii)  control sobre las actividades ejecutadas por terceras partes.

Deficiencias relevantes de control:
· El Directorio del BHU en su Resolución Nº 0121/14  designó un grupo de trabajo denominado “Seguridad de la Información” cuyo cometido, entre otros, es el diseño de procedimientos alineados con las Políticas de Seguridad de la Información del BHU, los que a la fecha no se han documentado.
Posibles consecuencias:
· La ausencia de procedimientos formalmente diseñados consistentes con las Políticas aprobadas por el BHU merma la seguridad de la información, en el entendido que las Políticas de Seguridad son una condición inicial para lograr una estructura de seguridad efectiva, estableciendo un marco continuo de evaluación de riesgos, implantación de procedimientos de seguridad y el monitoreo y evaluación de la efectividad de dichos procedimientos.
Recomendaciones:
· Diseñar e implantar estándares, normas y procedimientos de control  que aseguren el cumplimiento de las Políticas de Seguridad de la Información.
Deficiencias relevantes de control:
· La estructura Organizacional no contempla la función o grupo de Administración de Seguridad ni se ha asignado personal a dicha tarea.
Posibles consecuencias:
· Inadecuada y/o insuficiente protección de los activos de información.

Recomendaciones:
Definir y asignar formalmente la función o grupo de Administración de Seguridad de la Institución toda. De ser necesario definir y asignar responsabilidades en seguridad adicionales a nivel de gerencias (v. gr. División Informática) para la resolución de problemas de seguridad relacionados con su cometido específico.
Nivel de cumplimiento del objetivo de control: MEDIO
CONTROLES DE ACCESO
El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que el acceso a los recursos computacionales (datos, equipamiento, instalaciones) es adecuado y restringido a personal autorizado, incluyendo efectividad en:

i)   protección de la información y recursos sensibles; 
ii)  mecanismos de identificación, autenticación y autorización; y

iii) capacidad de monitoreo y auditabilidad.
Deficiencias relevantes de control: 
· La administración de usuarios de red se realiza con mecanismos acordes a las buenas prácticas, sin embargo cabe señalar, que no se han diseñado y aprobado formalmente procedimientos que den sustento a los mismos.

Posibles consecuencias:

· La ausencia de procedimientos diseñados y aprobados pone en riesgo la continuidad de adecuadas prácticas y dificulta el monitoreo y  evaluación de efectividad de las mismas.
Recomendaciones:

· Diseñar e implantar procedimientos para la administración de usuarios de red alineados con las Políticas de Seguridad de la Información.
Deficiencias relevantes de control:

· No ha sido definida y aprobada formalmente la política de contraseñas,  sin perjuicio de lo cual se han verificado adecuadas reglas implementadas en el Active Directory.

Posibles consecuencias:

· No se encuentra asegurada la continuidad en la implementación de reglas adecuadas para que las contraseñas devengan seguras.
Recomendaciones:

· Definir formalmente una política de contraseñas.
Deficiencias relevantes de control: 
· Se encontraron usuarios de red genéricos para los cuales no se ha diseñado un procedimiento para la salvaguarda de sus respectivas contraseñas. En particular uno de ellos tenía permiso de administrador y su contraseña no expiraba, situación que fue informada a la jefatura del Departamento Soporte Técnico que procedió a darle de baja.

Posibles consecuencias:

· Ocurrencia de alteración no autorizada o accidental sin posibilidad de dirimir responsabilidades.
Recomendaciones:

· Evitar el uso de usuarios genéricos y para aquellos que se entienda de estricta necesidad, implementar un protocolo de salvaguarda de sus respectivas contraseñas.
Deficiencias relevantes de control: 
· Se constató, a nivel de red, la existencia de doscientos ochenta y tres usuarios a los que no se les fuerza el cambio de contraseña.

Posibles consecuencias:

· La  ausencia de modificación periódica de contraseñas  incrementa el riesgo de acceso a datos por usuarios no autorizados.
Recomendaciones:

· Restringir la no exigencia de cambio de contraseña, exclusivamente a casos que hayan sido debidamente justificados y por el período exacto que sea necesario.

Deficiencias relevantes de control:

· Si bien se registran logs de actividades en las bases de datos estos no se supervisan. En cuanto a la red no se registran las actividades de los usuarios administradores ni se monitorean.

Posibles consecuencias:

· La inexistencia de revisiones periódicas imposibilita la detección de ocurrencia de ataques maliciosos o accesos no autorizados, por no haber sido detectados y evitados a tiempo.

Recomendaciones:

· Revisión periódica de los logs de auditoría como medida preventiva/detectiva. Las actividades realizadas por usuarios  administradores deben ser supervisadas.

Nivel de cumplimiento del objetivo de control: MEDIO-BAJO
GESTIÓN DE LA CONFIGURACIÓN
El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que los cambios a los recursos de sistemas de información son autorizados y que los sistemas (software de base y de aplicación) están siendo configurados y operados en forma segura, incluyendo efectividad en:

i)     políticas y procedimientos de administración de configuración;
ii)    autorización, prueba, aprobación y seguimiento de los cambios;
iii) oportunas actualizaciones de software para su protección contra vulnerabilidades conocidas; y

iv)   aprobación y documentación de cambios de emergencia.
Deficiencias relevantes de control:
· No se encuentran definidos formalmente procedimientos para la implementación de cambios al software y hardware de base.
Posibles consecuencias:

· La introducción de cambios no sería verificable y controlada.

· Introducción de cambios no aprobados.

Recomendaciones:

· Diseñar formalmente  e implementar procedimientos para el análisis, diseño, monitoreo y aprobación de cambios al software y hardware de base.
Nivel de cumplimiento del objetivo de control: MEDIO
SEGREGACION DE FUNCIONES
El objetivo de control impacta directamente sobre los siguientes criterios de información:
	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	
	
	
	


Objetivo: El control debe proveer seguridad razonable que las funciones y responsabilidades incompatibles se encuentran efectivamente segregadas y que las actividades del personal son supervisadas y revisadas.

Deficiencias relevantes de control: 
· Se constató que personal de la División Informática reviste como usuario en los sistemas SIGB y MAGMA.

Posibles consecuencias:

· La integridad, confidencialidad y disponibilidad podrían verse afectadas por accesos no supervisados.

Recomendaciones:
· Implementar una adecuada segregación de funciones a nivel de software de base y de aplicación, en aquellos casos que no sea posible aplicar controles compensatorios (v. gr. supervisión directa, efectiva y continua).

Deficiencias relevantes de control:
· No se hallaron evidencias de aplicación rutinaria de procedimientos formales de supervisión.

Posibles consecuencias:

· Ocurrencia de actividades incompatibles.

Recomendaciones:

· Controlar las actividades mediante procedimientos formales de operación, supervisión y revisión.
Nivel de cumplimiento del objetivo de control: MEDIO-BAJO
CONTINUIDAD EN EL SERVICIO

El objetivo de control impacta directamente sobre los siguientes criterios de información:
	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la planificación de contingencia protege los recursos de información, minimiza el riesgo de interrupciones no planificadas y provee recuperación de operaciones críticas ante fallas o desastres.

Deficiencias relevantes de control:
· Si bien se cuenta con un plan de continuidad del negocio para toda la organización y una guía de acciones para recuperación ante desastres para División Informática, cabe señalar que el diseño de estos no partió de una clasificación formal de criticidad de datos, aplicaciones y hardware.

Posibles consecuencias:
· En caso de contingencia o desastre la información podría no tener un tratamiento diferenciado de acuerdo a su grado de importancia, criticidad y sensibilidad.
Recomendaciones:

· Elaborar un catálogo en el que se establezcan los servicios informáticos considerados de misión crítica por la organización y el impacto que tienen en la operativa diaria.
Nivel de cumplimiento del objetivo de control: MEDIO-ALTO

CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES

SOBRE CONTROLES DE APLICACIÓN
SIGB:
Deficiencias relevantes de control:
· En la revisión de usuarios y permisos, se encontraron cinco usuarios genéricos.

Posibles consecuencias:
· Ocurrencia de alteración no autorizada o accidental sin posibilidad de dirimir responsabilidades.
Recomendaciones:

· Evitar el uso de usuarios genéricos y para aquellos que se entienda de estricta necesidad, implementar un protocolo de salvaguarda de sus respectivas contraseñas.
Nivel de cumplimiento del objetivo de control: MEDIO-ALTO
BUXIS

Deficiencias relevantes de control:
· Se hallaron cuatro usuarios genéricos, en la revisión de sus permisos, se constató que tres de ellos tienen el rol de administración del sistema.
Posibles consecuencias:
· Ocurrencia de alteración no autorizada o accidental sin posibilidad de dirimir responsabilidades.
Recomendaciones:

· Evitar el uso de usuarios genéricos y para aquellos que se entienda de estricta necesidad, implementar un protocolo de salvaguarda de sus respectivas contraseñas.
Nivel de cumplimiento del objetivo de control: MEDIO-ALTO

MAGMA

Deficiencias relevantes de control:
· Se constató la existencia de tres usuarios genéricos.
Posibles consecuencias:
· Ocurrencia de alteración no autorizada o accidental sin posibilidad de dirimir responsabilidades.
Recomendaciones:

· Evitar el uso de usuarios genéricos y para aquellos que se entienda de estricta necesidad, implementar un protocolo de salvaguarda de sus respectivas contraseñas.
Nivel de cumplimiento del objetivo de control: MEDIO-ALTO

Interfaz BUXIS-MAGMA

Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO

Interfaz MAGMA-SIGB

Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO
CONTROL INTERNO INHERENTE A LAS NORMAS DEL BANCO CENTRAL DEL URUGUAY CORRESPONDIENTES A LA CIRCULAR Nº 2263 EN LO QUE REFIERE A CONDICIONES Y FORMAS DE RESGUARDO DE  INFORMACIÓN  Y  DOCUMENTACIÓN

ARTÍCULO 490 (ACCESO A LA INFORMACIÓN). El Banco Central del Uruguay tendrá acceso a toda la información y documentación que estime necesario para el cumplimiento de sus cometidos legales. Las personas físicas o jurídicas que el Banco Central del Uruguay disponga a estos efectos están obligadas a brindar en tiempo, en forma y con exactitud dichas informaciones. Previa solicitud del interesado, fundamentada y por escrito, la Superintendencia de Servicios Financieros podrá ampliar el plazo de presentación de la información.

Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO
ARTÍCULO 491 (RESPONSABLE DEL RÉGIMEN DE INFORMACIÓN). Las instituciones deberán nombrar un responsable por el cumplimiento de los requisitos de información, quien deberá asegurar la realización de los controles que permitan obtener un nivel adecuado de calidad de la información que se remite. Dicho funcionario estará comprendido en la categoría de personal superior a la que refiere el Artículo 536. Circular 2135 – Resolución del 25/01/2013 - Vigencia Diario Oficial 20/02/2013 - (2012/01461) Antecedentes del artículo Circular 2133 – Resolución del 28/12/2012 –Vigencia Diario Oficial – 24/01/2013 – (2012/1813)
Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO

ARTÍCULO 492 (RESGUARDO DE LA INFORMACIÓN). Las instituciones deberán implementar procedimientos de resguardo de datos y software, de tal forma que sea posible reconstruir las informaciones emitidas para el Banco Central del Uruguay, los registros contables y cada uno de los movimientos que dan origen a los mismos -hasta un grado de detalle tal que permita la identificación de las cuentas y los movimientos en los rubros de los estados contables-, así como todo otro dato que se considere relevante en la reconstrucción de las operaciones a los fines del Banco Central del Uruguay o para requerimientos judiciales. A tales efectos deberán ceñirse a las instrucciones que se impartirán. Los formatos de guarda serán dispuestos -en cada caso- por la Superintendencia de Servicios Financieros. Los citados procedimientos deberán incluir, como mínimo, un resguardo diario y deben prever la generación de, por lo menos, 2 (dos) copias de resguardo, debiendo una de ellas ser almacenada a una distancia razonable del centro de procesamiento, en un edificio distinto al mismo. Se admitirá el respaldo incremental, es decir, un respaldo diario que contemple únicamente los movimientos del día, pero semanalmente deberá realizarse un respaldo completo de acuerdo con las condiciones previstas en el primer párrafo. Por lo menos una vez al año se deberán realizar pruebas -formales y debidamente documentadas- de recuperación y de integridad de los resguardos de datos, no pudiendo dichas pruebas aplicarse a datos previamente probados y validados.
Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO

ARTÍCULO 493 (RESGUARDO DE LA DOCUMENTACIÓN). Las instituciones deberán implementar procedimientos de resguardo de toda la documentación emitida respaldante de las informaciones y registros contables a que última circular: Nº 2263 del 05 de julio de 2016 refiere el Artículo 492, así como de las informaciones obtenidas o elaboradas en cumplimiento de los procedimientos de identificación y conocimiento de la actividad de sus clientes.
Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO

ARTÍCULO 494 (INTEGRIDAD DE LOS REGISTROS). Los registros que, en cumplimiento de la normativa vigente, lleven las instituciones, deberán satisfacer el requisito de integridad, para lo cual podrán confeccionarse en:
a) Cualquier medio electrónico de almacenamiento de documentos, que cuente con medidas de seguridad que aseguren la confidencialidad y confiabilidad; y

b) Papel, mediante hojas numeradas correlativamente. En ambos casos, se deberán adoptar medidas que garanticen la salvaguarda física de los registros y acceso sólo a personas autorizadas. Circular 2165 – Resolución del 10/01/2013 - Vigencia Diario Oficial 06/02/2014 - (2013/01638) Antecedentes del artículo Circular 2112 – Resolución del 07.06.2012 - Vigencia Diario Oficial 20/07/2012 - (2012/00772).

Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO
ARTÍCULO 495 (RESPONSABILIDADES). Los máximos niveles directivos y gerenciales son responsables por la ejecución de los procedimientos de resguardo de datos, software y documentación. Las instituciones deberán informar mediante nota a la Superintendencia de Servicios Financieros el nombre, cargo y teléfono de la o las autoridades responsables por la ejecución de los procedimientos de resguardo de datos, software y documentación, actualizando los cambios en dicha información dentro de los 5 (cinco) días hábiles siguientes de haberse producido. Circular 2165 – Resolución del 10/01/2013 - Vigencia Diario Oficial 06/02/2014 - (2013/01638) Antecedentes del artículo Circular 2112 – Resolución del 07/06/2012 - Vigencia Diario Oficial 20/07/2012 - (2012/00772).

Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO

ARTÍCULO 496 (REQUISITOS MÍNIMOS). En la ejecución de los procedimientos de resguardo, así como en cada uno de los recursos intervinientes en los procesos de tecnología informática (sistemas de aplicación, tecnología, instalaciones y personal) deberán satisfacerse los requisitos de disponibilidad, integridad, confidencialidad, autenticidad y confiabilidad. La disponibilidad se satisface si las personas autorizadas pueden acceder en tiempo y forma a la información a la que están autorizadas. La integridad implica que todas las transacciones y otros acontecimientos o circunstancias que tuvieron lugar durante un período específico y fueron reconocidos y contabilizados, han sido efectivamente respaldados y no pueden ser modificados. La confidencialidad refiere a que la información crítica o sensible debe ser protegida a fin de evitar su uso no autorizado. La autenticidad implica que los datos y la información deben ser introducidos y comunicados por usuarios auténticos y con las autorizaciones necesarias. Última circular: Nº 2263 del 05 de julio de 2016 La confiabilidad de los datos se alcanza cuando éstos representan con exactitud y en forma completa la información contenida en los comprobantes que documentan las transacciones introducidas en el sistema de procesamiento de datos y cuando, a partir de esos datos, es posible generar cualquier información exigida por el Banco Central del Uruguay. Para que la confiabilidad sea efectiva debe cumplirse la integridad.

Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO

ARTÍCULO 497 (PLAZOS DE CONSERVACIÓN). Los libros sociales originales o los soportes de información que contengan su reproducción deberán conservarse hasta el cumplimiento del plazo de 20 (veinte) años determinado por el Artículo 269 del Código de Comercio. Este plazo se contará desde la última anotación o desde la fecha en que fueran extendidos o reproducidos, según corresponda, todo ello sin perjuicio de los plazos que exijan las normativas tributaria, laboral, societaria, etc. Los documentos, formularios, correspondencia y todo otro comprobante vinculado con la operativa, así como la información a que refiere el Artículo 492, deberán mantenerse por un plazo no menor a 10 (diez) años. Toda esta información y documentación deberá estar disponible en tiempo, forma y en condiciones de ser procesada.
Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO

ARTÍCULO 498 (PLAN DE CONTINUIDAD OPERACIONAL) Las instituciones deberán contar con un plan documentado que asegure la continuidad de las operaciones en caso de cualquier evento que afecte las instalaciones, equipos, datos o software, imposibilitando la operativa normal. El mismo deberá ser permanentemente actualizado. Se deberá realizar pruebas -formales y debidamente documentadas- de la efectividad del mismo, como mínimo, una vez al año.

Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Nivel de cumplimiento del objetivo de control: ALTO.
lc
��Los Controles de Sistemas de Información (SI) consisten en aquellos controles internos que dependen del procesamiento electrónico de datos e incluyen: controles generales y controles de aplicación (automáticos y de usuario -efectuados por personal interactuando con sistemas de información-). Los controles generales y de aplicación automáticos son siempre catalogados como Controles de SI. Sin embargo, un control de usuario puede clasificarse como Control de SI sólo si su efectividad depende del procesamiento del sistema de información o de la confiabilidad (exactitud, completitud, validez) de la información procesada por el sistema. En caso contrario, el control se define como manual. Los controles manuales pueden ser necesarios para el cumplimiento de los objetivos de control en combinación con los Controles de SI así como para mitigación de riesgo como consecuencia de debilidades en los Controles de SI.
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