RESOLUCION ADOPTADA POR EL

TRIBUNAL DE CUENTAS

EN SESION DE FECHA  6 DE MARZO DE  2013

(CARPETA Nº 2013-17-1-0000927 Ent. Nº 97/2013)

“VISTO: que se procedió a la evaluación y prueba de efectividad de los Controles de Sistemas de Información relevantes para la Auditoría de Estados Financieros de la Administración Nacional de Puertos, en particular sobre los sistemas de Sueldos, Contabilidad Patrimonial, Contabilidad Presupuestal y Abastecimientos;  

RESULTANDO: que el examen practicado fue realizado de acuerdo con normas emitidas por la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI);

CONSIDERANDO: que las conclusiones y evidencias obtenidas son las que se expresan en dicho Informe, las cuales están suficientemente probadas y documentadas;

ATENTO: a lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF;

EL TRIBUNAL ACUERDA

1) Aprobar el Informe que se adjunta;

2) Remitir dicho Informe a la Administración Nacional de Puertos; y 

3) Dar cuenta a la Asamblea General.”
OPINIÓN

AUDITORÍA DE SISTEMAS DE INFORMACIÓN 

ADMINISTRACIÓN NACIONAL DE PUERTOS

El Tribunal de Cuentas ha examinado los Controles de Sistemas de Información (en adelante “Controles de SI”)
 sobre las aplicaciones en producción de la Administración Nacional de Puertos (en adelante “ANP”) relevantes para la Auditoría de Estados Financieros, en particular sobre las aplicaciones de Sueldos, Contabilidad Patrimonial, Contabilidad Presupuestal y Abastecimientos. 

Es responsabilidad de la Administración establecer y mantener un control interno efectivo de Tecnología de la Información (en adelante “TI”) a efectos de procurar brindar una seguridad razonable sobre el logro de los objetivos de la entidad en relación con la eficacia y la eficiencia de las operaciones, la confiabilidad de la información financiera y el cumplimiento de las leyes y normas aplicables por la Organización.  

Nuestra responsabilidad consistió en expresar una opinión sobre la efectividad de dichos Controles en base a la auditoría practicada.

El examen finalizado el 8 de febrero de 2013 fue realizado de acuerdo con las Normas de Auditoría emitidas por la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), las cuales requieren que la planificación y la ejecución de las tareas se realice de forma de obtener un entendimiento del control interno que permita ofrecer una seguridad razonable, en todos los aspectos importantes, para prevenir, detectar o corregir errores o irregularidades en el curso normal de las operaciones de la entidad. Para la evaluación se utilizó como marco de referencia la Guía para Normas de Control Interno del Sector Público de la INTOSAI, de aplicabilidad para auditorías de estados financieros. 

A su vez, dichas Normas requieren que se planifique y se realice la auditoría para obtener evidencia suficiente y apropiada, proveyendo una garantía razonable de sustentación para los hallazgos y conclusiones. Se considera que la evidencia obtenida brinda una base suficiente y apropiada para sustentar la opinión. 

En opinión del Tribunal de Cuentas, y sin perjuicio de las debilidades constatadas en los objetivos de control 6.2.a, 6.2.b y 7.1., la Administración Nacional de Puertos ha logrado diseñar e implementar controles de Sistemas de Información razonablemente libres de deficiencias que puedan tener un efecto significativo o material adverso sobre los estados financieros en relación con las transacciones de los sistemas de Sueldos, Contabilidad Patrimonial, Contabilidad Presupuestal y Abastecimientos. 

Cabe señalar que se ha constatado la voluntad proactiva de la Administración para contrarrestar las deficiencias verificadas y comunicadas en el transcurso de esta auditoría.      

En el Informe que se agrega se detallan las fortalezas, deficiencias y sus posibles consecuencias asociadas, el nivel de riesgo alcanzado en los objetivos de control así como las recomendaciones correspondientes.

INFORME DE AUDITORÍA DE SISTEMAS DE INFORMACIÓN

ADMINISTRACIÓN NACIONAL DE PUERTOS

1. ANTECEDENTES

Se realiza la presente evaluación en el marco de las Auditorías que realiza el Tribunal de Cuentas de conformidad a lo dispuesto por el Artículo 228 de la Constitución de la Re​pública y por el Artículo 111 del TOCAF.

2. OBJETIVO

El objetivo consistió en evaluar y probar la efectividad de los Controles de SI sobre las aplicaciones en producción de ANP relevantes para la Auditoría de Estados Financieros, en particular sobre las aplicaciones de Sueldos, Contabilidad Patrimonial, Contabilidad Presupuestal y Abastecimientos.
3. ALCANCE

El examen practicado fue realizado de acuerdo con Nor​mas de Auditoría emitidas por la Organización Internacional de Entidades Fis​calizadoras Superiores (INTOSAI). Dichas Normas requieren que se planifique y se realice la auditoría para obtener evidencia suficiente y apropiada, proveyendo una garantía razonable de sustentación para los hallazgos y conclusiones.

Se considera que la evidencia obtenida brinda una base suficiente y apropiada para ello.

La revisión se circunscribió a los Controles de SI vigentes en la ANP al 8 de febrero de 2013, a saber: controles generales de TI en el contexto relevante para los objetivos de Auditoría de Estados Financieros y controles de aplicación sobre los sistemas computacionales que soportan a los procesos de Sueldos, Contabilidad Patrimonial, Contabilidad Presupuestal, Abastecimientos.

Por otra parte se deja constancia que el estudio no constituye en forma alguna Auditoría, revisión u otra forma de dictamen sobre estados financieros-contables o declaración sobre el objetivo básico de razonabilidad de la información financiera. 

A su vez, este informe no emite opinión sobre el nivel de eficacia y eficien​cia operacional de las aplicaciones bajo revisión. Sin embargo, este informe sí emite opinión sobre la efectividad y confiabilidad de los controles de SI significativos para los objetivos de Auditoría financiera.

4. METODOLOGÍA

Fase I: Evaluación de Controles Generales de TI  

Los Controles Generales de TI son estructuras, políticas y procedimientos con el objetivo primario de proporcionar un marco de protección para los recursos computacionales, aplicaciones y datos relacionados en este caso con información financiera. Dichos controles incluyen actividades para prevenir, detectar o corregir errores y/o irregularidades significa​tivas en los reportes financieros o divulgaciones inapropiadas.

Fase II: Evaluación de Controles de Aplicaciones

Los Controles de Aplicación son diseñados para prevenir o detectar transacciones contables no autorizadas y dar soporte a objetivos financieros tales como completitud, exactitud, existencia y debida autorización de transacciones a través del sistema de información financiera, asegurando la integridad de los registros contables.

Fase III: Evaluación de combinación de Controles

El diseño e implementación adecuada de los controles generales y de aplica​ción son esenciales para proteger los recursos computacionales, aplicaciones y datos de la ANP del riesgo de acceso y/o divulgación no autorizada y/o mo​dificación inapropiada (fraude o error) de información financiera; daño o pérdida de recursos, e interrupción de las operaciones, entre otros factores de vulnera​bilidad. En términos generales, debe configurarse una combinación efectiva de los controles generales y de aplicación para asegurar la confiabili​dad, apropiada confidencialidad y disponibilidad de la información financiera. 

La efectividad de los controles generales es un factor significativo para establecer confianza en los controles de aplicación, en el entendido que estos últimos pueden volverse inefectivos por modificación o burla (entre otros), ante la pre​sencia de controles generales débiles. 

No obstante, los procedimientos íntegramente manuales ejercidos por los usuarios pueden proporcionar control efectivo -aunque en general limitado- a nivel de la aplicación.

Por todo lo expuesto, los controles generales deben ser documentados con anterioridad a los de aplicaciones específicas.

5. PROCEDIMIENTOS APLICADOS

Se han llevado a cabo los procedimientos considerados necesarios en las circunstancias (indagación, observación, análisis de documentación, prueba de controles y sustantivas), en consistencia con las normas y, particularmente, con la Guía para Normas de Control Interno del Sector Público de la INTOSAI, de aplicabilidad en Audi​toría de Estados Financieros. Al sólo efecto de proporcionar un lineamiento referencial de presentación ejecutiva de este informe, para cada objetivo de control especificado en la Guía se han alineado los procesos con​siderados aplicables y de mayor relevancia del modelo reconocido internacionalmente COBIT (Objetivos de Control para la Información y Tecnologías afines)
. 

6. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES GENERALES DE TI

6.1.- PROGRAMAS DE PLANIFICACIÓN Y GERENCIA DE SEGURIDAD

6.1.a.- Proceso DS5: Garantizar la Seguridad de los Sistemas

Los criterios de información COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	
	√
	√
	√
	√
	√


Objetivo: Establecer un ciclo continuo de planificación y desarrollo de políticas de seguridad con puestos adecuadamente definidos en la materia y que el acceso lógico que soporta información financiera sea apropiado a los efectos de prevenir uso no autorizado, divulgación, modificación, daño o pérdida de datos.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Se constató la presencia de documentos de seguridad de la información, con Políticas y Procedimientos relacionados, los cuales se encuentran en operación. 
	
	
	

	Nivel de riesgo: BAJO


6.1.b.- Evaluar y Administrar los Riesgos de TI 

Los criterios COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	√
	√
	√
	√
	√


Objetivo: Establecer la participación de la propia Organización en la identificación de riesgos de TI, analizando su impacto y verificando que la res​pectiva mitigación es adecuada.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles Riesgos
	Recomendaciones

	Con una frecuencia anual, se efectúan por parte de la Administración, informes de riesgos que se compilan a partir de las debilidades halladas por las firmas privadas de auditoría. 
	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control. 


	
	

	Nivel de riesgo: BAJO


6.1.c.- Administrar los Servicios de Terceros 

Los criterios COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	√
	√
	√
	√
	√


Objetivo: Establecer claramente los roles, responsabilidades y el nivel de resultados esperados del prestatario, revisando y monitoreando los mismos en cuanto a su efectividad y cumplimiento.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Se han definido con claridad los niveles de servicio, seguridad, continuidad y confidencialidad en lo que respecta al contrato con la empresa a la cual se le adjudicó el gerenciamiento del área informática.


	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.


	
	

	Nivel de riesgo: BAJO


6.2.- CONTROLES DE ACCESO

6.2.a.- Proceso DS5: Garantizar la Seguridad de los Sistemas

Los criterios de información COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	
	√
	√
	√
	√
	√


Objetivo: Establecer un ciclo continuo de planificación y desarrollo de políticas de seguridad con puestos adecuadamente definidos en la materia y que el acceso lógico que soporta información financiera sea apropiado a los efectos de prevenir uso no autorizado, divulgación, modificación, daño o pérdida de datos.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Existen adecuadas medidas de seguridad a nivel del software de red a efectos de conservar la efectividad de los mecanismos de autenticación y acceso. A su vez, los sistemas de aplicación cuentan con seguridad incorporada que exige identificación y autenticación.


Se encuentra implementada protección contra software malicioso y accesos no autorizados mediante antivirus y firewall respectivamente.


El nivel de protección respecto a los accesos externos es alto, mediante la utilización de Firewalls para el control perimetral de la red.
	Se encontraron 386 usuarios que no cumplen con la política de contraseña en cuanto al cambio periódico cada 90 días, según lo detallado en el comunicado interno “Mejoramiento de seguridad informática”. Sobre dicha cantidad, existen 199 que pertenecen a usuarios finales. El usuario “ORMASZASZ” tiene asignado un permiso de administración poderoso SPLCTL (el cual permite obtener control total sobre los jobs sometidos a batch y a las colas de salida), estando su contraseña sin ser renovada, incumpliendo  la política antes mencionada.  


	Ocurrencia de error, fraude, alteración no autorizada o accidental.


	Diseñar e implementar procedimientos que aseguren una revisión y confirmación periódica de los usuarios y sus derechos, mediante el cambio de contraseña obligatorio.

	Nivel de riesgo: BAJO – MEDIO


6.2.b.- Proceso DS12: Administración del Ambiente Físico

Los criterios de información COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	
	
	√
	√
	
	


Objetivo: Establecer la instalación de controles físicos y ambientales adecuados y monitoreados regularmente a los efectos de proteger al menos la infraestructura que soporta las aplicaciones de información financiera y al per​sonal contra fallas humanas o peligros naturales.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	No se hallaron fortalezas relevantes que aporten significativamente al cumplimiento del objetivo de control.
	El CPD se encuentra en una habitación con piso de madera, mobiliario y materiales inflamables.
	Ocurrencia de incendio y pérdidas de infraestructura.
	Continuar con el Proyecto de remodelación del CPD.

	Nivel de riesgo: MEDIO


6.3.- CONTROLES DE DESARROLLO, MANTENIMIENTO Y CAMBIO DE APLICACIONES

6.3.a.- Adquirir y Mantener Software Aplicativo (AI2)
Los criterios COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	
	
	√


Objetivo: Establecer técnicas y procedimientos adecuados para que las  aplicaciones sean adquiridas o desarrolladas de forma tal que soporten los requerimientos de  información financiera.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles Riesgos
	Recomendaciones

	Las solicitudes de cambios son administradas mediante un sistema denominado SSI, en el cual el proveedor recibe las solicitudes referentes a las aplicaciones y las procesa de acuerdo a la prioridad de cada una.
	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.

	
	

	Nivel de riesgo: BAJO


6.3.b.- Administrar Cambios (AI6)

Los criterios COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	√


Objetivo: Establecer que los cambios a aplicaciones de información financiera y a la infraestructura asociada (hardware y software de base) sean autorizados y apropiadamente testeados antes de ser puestos en producción.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	Existe contrato con la empresa proveedora de los servicios informáticos, que permite mantener actualizado el Hardware y Software de Base del equipo central AS400. 
	No se hallaron debilidades tales que amenacen significativamente el cumplimiento del objetivo de control.
	
	

	Nivel de riesgo: BAJO


6.4.- CONTROLES DE HARDWARE Y SOFTWARE DE SISTEMA

6.4.a.- Adquirir y Mantener Infraestructura Tecnológica (AI3)
Los criterios COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	√


Objetivo: Establecer mecanismos para que el software de base se adquiera, se desarrolle y se mantenga de forma tal que soporte adecuadamente las aplica​ciones de información financiera. A su vez, la infraestructura tecnológica debe adquirirse de forma tal que provea soluciones apropiadas para soportar al menos dichas aplicaciones.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles Riesgos
	Recomendaciones

	Para el mantenimiento de la infraestructura de Hardware y de Software de base, se diseñaron procedimientos y herramientas que soportan todo el proceso, desde  la solicitud hasta la instalación y puesta en producción final.
	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.


	
	

	Nivel de riesgo: BAJO


6.4.b.- Administrar Cambios (AI6)

Los criterios COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	√


Objetivo: Establecer que los cambios a aplicaciones de información financiera y a la infraestructura asociada (hardware y software de base) sean autorizados y apropiadamente testeados antes de ser puestos en producción.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	La infraestructura se encuentra a cargo de la empresa  proveedora de los servicios informáticos, la cual gerencia una amplia gama de prestaciones, tales como: gerenciamiento de los recursos humanos del área; soporte informático; operación y administración de los servidores centrales; mantenimiento y desarrollo de aplicaciones; creación de políticas y procedimientos de informática; y asesoramiento general de TI. Realiza estudios de utilización de servicios, discos, memoria, etc., para obtener el máximo beneficio de los servidores y analizar posibles cambios cuando son necesarios. 
	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
	
	

	Nivel de riesgo: BAJO


6.5.- SEGREGACION DE FUNCIONES 

6.5.a.-Proceso PO4: Definir los Procesos, Organización y Relaciones de TI

Los criterios de información COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	
	
	
	


Objetivo: Establecer que la función de TI cuente con un marco de referencia organizacional adecuado, con políticas estables, con tareas y responsabilidades definidas y comunicadas, proveyendo una efectiva segregación de funciones.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	La empresa proveedora de los servicios informáticos cuenta con un manual definido y aprobado de funciones y responsabilidades de su personal,  que se corresponde con lo estipulado en el pliego de  condiciones. Los perfiles descriptos aseguran una adecuada oposición de intereses.
	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control. 
	
	

	Nivel de riesgo: BAJO


6.6.- CONTINUIDAD EN EL SERVICIO

6.6.a.- Proceso DS4: Garantizar la Continuidad del Servicio

Los criterios de información COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	
	√
	
	


Objetivo: Establecer la existencia de un plan de continuidad probado y funcional, que esté alineado con el plan de continuidad de la Entidad, a los efectos de contar con operación continua según los requerimientos de la administración.

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	La información relevante se respalda diaria, semanal y mensualmente. Una copia se conserva en planta baja, en un ambiente destinado a las cintas, que cuenta con adecuados controles ambientales. Otra copia se resguarda fuera de sitio mediante servicio prestado por un tercero a estos fines.


Existe un documento denominado “Estrategia de Contingencia” que además de contener la política de respaldos, contiene los pasos a seguir para recuperar los distintos servidores y sistemas en caso de desastres, así como pasos a seguir de acuerdo a distintos tipos de incidentes con la energía eléctrica, UPS, aire acondicionado, etc.
	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.

	
	

	Nivel de riesgo: BAJO


6.6.b.- Proceso DS10:  Administración de Problemas 

Los criterios de información COBIT considerados a los efectos de este objetivo de control son:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	
	√
	
	


Objetivo: Establecer que los problemas e incidentes obtienen una adecuada respuesta, son registrados, resueltos o investigados para su resolu​ción, mitigando el impacto que los mismos puedan tener en la información fi​nanciera. 

	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles riesgos
	Recomendaciones

	La totalidad de las incidencias en equipos centrales y de oficina se registran, monitorean y procesan. Para ello se cuenta con un área de Mesa de Ayuda, que centraliza las solicitudes, las registra y las deriva a las áreas correspondientes. 


	No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.


	
	

	Nivel de riesgo: BAJO


7. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES DE APLICACIÓN

7.1.- Subsistema Sueldos, Contabilidad Patrimonial, Contabilidad Presupuestal y Abastecimientos
	Fortalezas relevantes
	Deficiencias relevantes de control

	
	Constatación
	Posibles Riesgos
	Recomendaciones

	Todos los puntos de entrada de información son limitados de manera adecuada por medio de control de formato, tipo de datos y rango, habilitación de edición e indicación de campos obligatorios, asegurando razonablemente la validez de los datos ingresados.


Las interfases entre todas las aplicaciones asociadas a los procesos mencionados se encuentran bajo una única plataforma de Hardware y Software de Base, asegurando la integridad de la información de los mismos.


El procesamiento interno asegura razonablemente la completitud, exactitud y la integridad de las transacciones.


Las autorizaciones para el ingreso de asientos dentro del sistema se entienden adecuadas, en la medida que sólo funcionarios de Contaduría pueden ingresar y autorizar asientos. Se verificó una adecuada oposición de intereses.


El sistema contiene la trazabilidad de los procesos e identifica al usuario para cualquier actividad que realice sobre el mismo.


	El sistema no controla el registro de horas extras según el Decreto 236/12, el que impide realizar más de 80 horas extras al mes. Sin perjuicio de lo anterior, el sistema sólo liquida hasta 80 horas extras en el mes, acumulando el eventual excedente para próximas liquidaciones.
	La cantidad de horas extras que permite registrar la aplicación puede superar el máximo admitido por  el Decreto 236/12.
	Modificar el sistema para que no permita ingresar más de 80 horas extras mensuales.



	
	El sistema no prevé el ingreso diario de la cotización del dólar, por lo que no es posible obtener la diferencia de cambio real al cierre del ejercicio o en períodos menores.
	No se obtiene la diferencia de cambio real.


	Implementar el ingreso diario de la cotización real del dólar, para el cálculo diario de la diferencia de cambio.



	
	
	
	

	Nivel de riesgo: BAJO


aa
� Los Controles de SI consisten en aquellos controles internos que dependen del procesamiento electrónico de datos e incluyen: controles generales y controles de aplicación (automáticos y de usuario -efectuados por personal interactuando con sistemas de información-). Los controles generales y de aplicación automáticos son siempre catalogados como Controles de SI. Sin embargo, un control de usuario puede clasificarse como Control de SI sólo si su efectividad depende del procesamiento del sistema de información o de la confiabilidad (exactitud, completitud, validez) de la información procesada por el sistema. En caso contrario, el control se define como manual. Los controles manuales pueden ser necesarios para el cumplimiento de los objetivos de control en combinación con los Controles de SI así como para mitigación de riesgo como consecuencia de debilidades en los Controles de SI.





� COBIT define los siguientes criterios de información/control:


• 	Efectividad: consiste en que la información sea relevante y pertinente a los procesos de la Entidad, y se proporcione de una manera oportuna, correcta, consistente y utilizable. 


• 	Eficiencia (criterio excluido en esta auditoría): consiste en que la información sea generada con el óptimo (más productivo y económico) uso de los recursos. 


•  Confidencialidad: refiere a la protección de información sensitiva contra revelación no autorizada. 


• 	Integridad: está relacionada con la precisión y completitud de la información, así como con su validez de acuerdo a las expectativas de la Entidad. 


• 	Disponibilidad: refiere a que la información esté disponible cuando sea requerida por los procesos de la Entidad. También concierne a la protección de los recursos y las capacidades necesarias asociadas.


• 	Cumplimiento: acatamiento de leyes, regulaciones y acuerdos contractuales a las cuales esté sujeto la Entidad así como políticas internas.


• 	Confiabilidad: se refiere a proporcionar la información apropiada para posibilitar la administración de la Entidad. 
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