RESOLUCION ADOPTADA POR EL

TRIBUNAL DE CUENTAS

EN SESION DE FECHA 10 DE DICIEMBRE DE 2014

(E. E. Nº 2014-17-1-0008554)

VISTO: que se procedió a la evaluación y prueba de efectividad de los controles de sistemas de información relevantes para la auditoría financiera de la Administración Nacional de Telecomunicaciones, en particular sobre el sistema ACM (soporte de la venta de servicios de telefonía móvil);

RESULTANDO: que el examen practicado fue realizado de acuerdo con los Principios Fundamentales de Auditoría (ISSAI 100 y 200), las Directrices de Auditoría Financiera incluidas en las ISSAI 1315, 1330 y 1620, y particularmente, con las Directrices de la Auditoría TI (ISSAI 5310) de la Organización Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), habiéndose realizado los procedimientos que se consideraron necesarios en las circunstancias;
CONSIDERANDO: que las conclusiones y evidencias obtenidas son las que se expresan en el Informe que se adjunta, las cuales están suficientemente probadas y documentadas;
ATENTO: a lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111 del TOCAF;

EL TRIBUNAL ACUERDA

1) Aprobar el Informe referido;

2) Remitir dicho Informe a la Administración Nacional de Telecomunicaciones;
3) Dar cuenta a la Asamblea General.
INFORME DE AUDITORÍA DE SISTEMAS DE INFORMACIÓN

ADMINISTRACIÓN NACIONAL DE TELECOMUNIACIONES

1. ANTECEDENTES

Se realiza la presente evaluación en el marco de las Auditorías que realiza el Tribunal de Cuentas de conformidad con lo dispuesto por el Artículo 228 de la Constitución de la República y por el Artículo 111del TOCAF.

2. OBJETIVO

El objetivo consistió en evaluar y probar la efectividad de los Controles de SI sobre las aplicaciones en producción en ANTEL relevantes para la auditoría financiera, en particular sobre el sistema ACM (ANTEL Celular Móvil).
3. ALCANCE 

La revisión se circunscribió a los Controles de SI vigentes en ANTEL al 19 de noviembre de 2014, a saber:
· controles generales de TI sobre el sistema ACM y;

·  los controles de aplicación sobre ACM.

Se deja constancia que el estudio no constituye en forma alguna auditoría, revisión u otra forma de dictamen sobre estados financieros-contables o declaración sobre el objetivo básico de razonabilidad de la información financiera.

A su vez, este informe no emite opinión sobre el nivel de eficacia y eficiencia operacional de las aplicaciones bajo revisión. Sin embargo, este informe sí emite opinión sobre la efectividad y confiabilidad de los controles de SI significativos para los objetivos de auditoría financiera.

4. METODOLOGÍA

Fase I: Evaluación de Controles Generales de TI

Los Controles Generales de TI son estructuras, políticas y procedimientos con el objetivo primario de proporcionar un marco de protección para los recursos computacionales, aplicaciones y datos relacionados en este caso con información financiera. Dichos controles incluyen actividades para prevenir, detectar o corregir errores y/o irregularidades significativas en los reportes financieros o divulgaciones inapropiadas.

Fase II: Evaluación de Controles de Aplicaciones

Los Controles de Aplicación son diseñados para prevenir o detectar transacciones contables no autorizadas y dar soporte a objetivos financieros tales como completitud, exactitud, existencia y debida autorización de transacciones a través del sistema de información financiera, asegurando la integridad de los registros contables.

Fase III: Evaluación de combinación de Controles

El diseño e implementación adecuada de los controles generales y de aplica​ción son esenciales para proteger los recursos computacionales, aplicaciones y datos de ANTEL del riesgo de acceso y/o divulgación no autorizada y/o modificación inapropiada (fraude o error) de información financiera; daño o pérdida de recursos e interrupción de las operaciones, entre otros factores de vulnerabilidad. En términos generales, debe configurarse una combinación efectiva de los controles generales y de aplicación para asegurar la confiabilidad, apropiada confidencialidad y disponibilidad de la información financiera.

La efectividad de los controles generales es un factor significativo para establecer confianza en los controles de aplicación, en el entendido que estos últimos pueden volverse inefectivos por modificación o burla (entre otros), ante la presencia de controles generales débiles.

No obstante, los procedimientos íntegramente manuales ejercidos por los usuarios pueden proporcionar control efectivo -aunque en general limitado- a nivel de la aplicación.

Por todo lo expuesto, los controles generales deben ser documentados con anterioridad a los de aplicaciones específicas.

5. PROCEDIMIENTOS APLICADOS

Se han llevado a cabo los procedimientos considerados necesarios en las circunstancias (indagación, observación, análisis de documentación, prueba de controles y sustantivas), en consistencia con los Principios, Directrices y Guías señaladas.

6. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES GENERALES DE TI

6.1. ADMINISTRACIÓN DE LA SEGURIDAD

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la administración de seguridad es efectiva, incluyendo: i) diseño y operación de políticas, procedimientos y prácticas de seguridad; ii) evaluaciones periódicas de riesgos mitigando o corrigiendo las vulnerabilidades detectadas y iii) control sobre las actividades ejecutadas por terceras partes. 

Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Fortalezas Relevantes: 
· ANTEL estableció, en líneas generales, un marco para la gestión de seguridad de la información. Se diseñaron e implementaron políticas, procedimientos y prácticas de seguridad y se implementó una metodología para administrar riesgos integrales que alcanzan las aplicaciones, la tecnología y la información que soportan los procesos críticos de la organización. Se monitorean y se auditan las prácticas de seguridad a través de la Auditoría Interna (AI) y la Gerencia de la Seguridad de Información (GSI).
Nivel de riesgo: BAJO

6.2.- CONTROL DE ACCESO

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	
	√
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que el acceso a los recursos computacionales (datos, equipamiento, instalaciones) es adecuado y restringido a personal autorizado, incluyendo efectividad en i) protección de la información y recursos sensibles; ii) mecanismos de identificación, autenticación y autorización; iii) capacidad de monitoreo y auditabilidad. 
Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Fortalezas Relevantes:
· Todas las etapas de control de acceso lógico: Identificación, Autenticación, Autorización y Auditoría se encuentran eficazmente controladas.
Identificación:
Se identifica de manera unívoca a los usuarios por medio de un ID único y se registran los datos claves de la persona asociados al ID.
Autenticación:
Se utilizan contraseñas para acceder a todos los sistemas y se establecieron mecanismos automáticos para asegurar la confidencialidad de las mismas, como complejidad, expiración, largo mínimo, bloqueo por intento fallido e historial.
Autorización:

La administración de permisos y roles sobre la aplicación es realizado por usuarios claves y autorizado por los responsables de la información previamente definidos. Se han establecidos mecanismos automáticos para deshabilitar usuarios inactivos. 
Auditoría:

Todo el proceso del control de acceso desde la identificación hasta la operación en los sistemas de información es auditable y se establecieron responsabilidades para dicha tareas en la AI y GSI.

Nivel de riesgo: BAJO

6.3.- GESTIÓN DE LA CONFIGURACIÓN

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que los cambios a los recursos de sistemas de información son autorizados y que los sistemas (software de base y de aplicación) están siendo configurados y operados en forma segura, incluyendo efectividad en i) políticas y procedimientos de administración de configuración; ii) autorización, prueba, aprobación y seguimiento de los cambios; iii) oportunas actualizaciones de software para su protección contra vulnerabilidades conocidas; iv) aprobación y documentación de cambios de emergencia. 

Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Fortalezas Relevantes: 
· Se diseñaron e implementaron metodologías, procedimientos y herramientas que aseguran que los cambios en los recursos de información sean autorizados, probados, aprobados y se monitoreen. El principal elemento que determina la situación mencionada es la implementación de la CMDB (Configuración Management Data Base), una base de datos que permite identificar, controlar y mantener todos los componentes de TI de software y de hardware. Este es el paso inicial para una adecuada gestión de la configuración, ya que identifica todos los componentes de los sistemas de información y es impactada por  los procesos que  modifican, crean y eliminan los elementos de TI.
Los principales procesos que impactan en la CMDB son: i) PSDI (Proceso de Solicitud de Infraestructura), punto de entrada único para la solicitud de infraestructura para nuevas aplicaciones o cambios en las mismas y ii) Metodología MIDAS (Metodología Informática Para Desarrollo de Aplicaciones de Software), donde se establece claramente todo el proceso de desarrollo de aplicaciones, desde la solicitud hasta la puesta en producción final; describe los roles de los actores involucrados, las herramientas de registro y la documentación generada, entre otros hitos. Asociada a dicha metodología se establecieron procedimientos de Testing y QA (Quality Assurance), para asegurar la calidad del software desarrollado. Se ha verificado la implementación de dichos procedimientos.
Nivel de riesgo: BAJO
6.4.- SEGREGACIÓN DE FUNCIONES 

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	
	
	
	


Objetivo: El control debe proveer seguridad razonable que las funciones y responsabilidades incompatibles se encuentran efectivamente segregadas y que las actividades del personal son supervisadas y revisadas.

Deficiencias relevantes de control:

· Se detectaron seis desarrolladores con permisos de operador (*SAVSYS y *JOBCTL) sobre el ambiente iSeries de ACM. Dichos permisos permiten respaldar, recuperar datos y administrar trabajos. Dicha deficiencia fue reportada de inmediato a la Administración por parte del equipo auditor, procediéndose así a eliminar los permisos de *SAVSYS. Por razones de servicio, se mantuvieron el resto de los permisos, aunque dicha situación no configura un alto riesgo, en tanto no se puede modificar programas ni fuentes de manera no autorizada, y que se establecieron los controles acceso necesarios (Identificación y Auditoria) que permiten responsabilizar sobre las acciones realizadas.

Posibles riesgos:
· Modificación de datos y programas por usuarios no autorizados, con anterioridad a la implementación de la medida correctiva.

Fortalezas Relevantes: 
· Se establecieron con claridad las tareas que deben de estar segregadas en la organización de TI. En al apartado “10. 6 Segregación de Tareas” de la Política de Seguridad de la Información, se establece que las siguientes actividades deben ser realizadas por grupos diferentes, a saber:
· Desarrollo de Software

· Migración de Programas a Producción

· Operaciones de sistemas/administración diaria

· Administración de aplicaciones y de usuario final

· Mesa de ayuda/soporte

· Administración de la red.  

Se implementaron de manera efectiva las tareas segregadas, por medio 
del control de acceso sobre los recursos sensibles en el ambiente de 
producción iSeries  (a excepción de la debilidad mencionada). 
Nivel de riesgo: BAJO
6.5.- CONTINUIDAD DEL SERVICIO

El objetivo de control impacta directamente sobre los siguientes criterios de información:

	Efectividad
	Confidencialidad
	Integridad
	Disponibilidad
	Cumplimiento
	Confiabilidad

	√
	
	√
	√
	
	


Objetivo: El control debe proveer seguridad razonable que la planificación de contingencia protege los recursos de información, minimiza el riesgo de interrupciones no planificadas y provee recuperación de operaciones críticas ante fallas o desastres.

Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Fortalezas Relevantes: 
· Se diseñaron, implementaron y probaron los planes de continuidad de TI establecidos en el documento “Continuidad de Servicios de TI”. Para ello se realizó una evaluación de riesgo e impacto sobre el negocio. Sobre la base de los resultados obtenidos, se establecieron los parámetros principales de recuperación, el RPO (Punto Objetivo de Recuperación, pérdida de datos aceptables medida en tiempo) y el RTO (Tiempo Objetivo de Recuperación, tiempo improductivo de los servicios/aplicación en caso de desastre). Para cumplir con dichos parámetros, se establecieron los planes por cada aplicación/plataforma, determinando las acciones a tomar,  los recursos tecnológicos necesarios y disponibles.
En particular, sobre la aplicación ACM se establecieron RPO=0 (no se acepta pérdida de datos) y RTO= 3 hs (se aceptan hasta 3 hs de interrupción de la aplicación), se verificó la existencia de la pruebas del plan en los años 2012 y 2014.
Nivel de riesgo: BAJO
7. CONSTATACIONES, POSIBLES CONSECUENCIAS Y RECOMENDACIONES SOBRE CONTROLES DE APLICACIÓN

7.1.- SISTEMA ACM
Deficiencias relevantes de control: No se hallaron debilidades tales que amenacen significativamente al cumplimiento del objetivo de control.
Fortalezas Relevantes:

Controles de Entrada:
· El proceso de autorización y otorgamiento de permisos sobre la aplicación ACM  asegura que sólo usuarios autorizados por los responsables de la información inicien transacciones.
· Se encuentran debidamente segregadas las tareas de operadores/supervisores sobre los procesos claves de ACM.
· Se han implementado controles de edición y validación en el ingreso de datos en todas las transacciones como ser: Verificación de Límite, Rango, Validez, Parámetros, Existencia, Integridad y Datos Duplicados.  Los controles mencionados mitigan errores en el ingreso de datos antes de ser procesados.
Controles de Procesamiento:
· El proceso de otorgamiento de permisos sobre ACM asegura que sólo usuarios autorizados por los responsables de información modifiquen datos.
· Los usuarios con acceso directo a la base de datos se encuentran debidamente identificados, son autorizados por los responsables de la información y pertenecen a DTI.

· Todas las acciones sobre las tablas son auditadas, registrando fecha, usuario y acción.
Controles de Salida:
· El acceso a reportes, consultas e información se encuentra en el marco del proceso de otorgamiento de permisos sobre la aplicación.

Nivel de riesgo: BAJO
dc
� Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): PO9 “Evaluar y administrar riesgos de TI”, DS2 “Administrar servicios de terceros”, DS5 “Garantizar la seguridad de los sistemas”.





�Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): DS5 “Garantizar la seguridad de los sistemas”, DS12 “Administrar el ambiente físico”.


�Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): AI6 “Administrar cambios”, DS9 “Administrar la configuración”.


�Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): PO4“Definir procesos, organización y relaciones de TI”.


�Mapeo con los procesos del modelo COBIT v. 4.1 (Objetivos de Control para la Información y Tecnologías afines): DS4 “Garantizar la continuidad del servicio”, DS10 “Administrar los problemas”, DS12 “Administrar el ambiente físico”.
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